UMOWA nr /UM /2022

dotyczaca serwisu systemu IMPULS EVO (,,Magazyny”)
zawarta w dniu .....2022 roku w Bydgoszczy pomiedzy:

Centrum Onkologii im. prof. Franciszka tukaszczyka w Bydgoszczy, 85-796 Bydgoszcz, przy ul. dr
I. Romanowskiej 2, wpisanym do rejestru stowarzyszer, innych organizacji spotecznych i
zawodowych, fundacji oraz samodzielnych publicznych zaktadéw opieki zdrowotnej, prowadzonego
przez Sad Rejonowy w Bydgoszczy, Wydziat XIll Gospodarczy Krajowego Rejestru Sadowego
pod numerem KRS 0000002329, NIP 554-22-17-419, REGON 001255363,

reprezentowanym przez:
1. Dyrektora Centrum — prof. dr hab. n. med. Janusza Kowalewskiego
2. Gtéwnego Ksiggowego - mgr Anne Kasprowicz

zwanym w tresci umowy ZAMAWIAJACYM

----------------------------------------------------------------------------------------------------------------

zwanym w treéci umowy WYKONAWCA.

Definicje:

1) dni robocze - od poniedziatku do pigtku w godzinach od 8:00 do 16:00, oprécz dni ustawowo wolnych
od pracy.

2) Stan Krytyczny — nieprawidfowo$é Systemu, ktéra prowadzi do zatrzymania eksploatacji Systemu,
utraty danych lub naruszenia ich spéjnosci, w wyniku ktérego niemozliwe jest prowadzenie biezgcej
dziatalnosci przy uzyciu Systemu.

3) Awaria — oznacza btad Systemu, uniemozliwiajacy prawidtowe uzytkowanie Systemu lub jego czesci,
ktéry nie prowadzi do zatrzymania eksploatacji Systemu.

4) Btad — powtarzalne dziatanie Systemu niezgodne z jego dokumentacjg uzytkowa, uniemozliwiajace
wykonanie czesci jego funkcji.

5) Usterka - dziatanie Systemu niezgodne z dostarczong do niego dokumentacja, nie uwzglednienie
przez System znanych btedéw platformy sprzetowej lub btedéw w oprogramowaniu narzedziowym lub
stanowiskowym, nie uniemozliwiajgce jednak wykonania jego funkcji.



6) System — oprogramowanie obstugujgce magazyn czesci szarej IMPULS EVO.

7) Baza Danych - oprogramowanie stuzgce do gromadzenia, przechowywania i zabezpieczenia danych
w Systemie.

PRZEDMIOT UMOWY
§1

Przedmiotem umowy jest Swiadczenie przez Wykonawce na rzecz Zamawiajgcego ustugi asysty

technicznej oraz prawa dostepu do aktualizacji systemu magazynowego czesci szarej, zwanego dalej
systemem IMPULS EVO.

OBOWIAZKI STRON

§2

1. Wykonawca zobowigzuje sie do:

1) wykonania przedmiotu umowy z nalezytg starannoscig zgodnie z obowigzujgcymi przepisami
prawa, zasadami wiedzy technicznej oraz zgodnie z warunkami okreslonymi niniejszg Umowg,

2) wykonywania przedmiotu umowy zgodnie z powszechnie obowigzujgcymi przepisami
dotyczacymi ochrony danych osobowych, ochrony informacji niejawnych i rozporzgdzeniami
wykonawczymi wydanymi na ich podstawie oraz wewnetrznymi regulacjami obowigzujgcymi u
Zamawiajgcego,

3) zachowania w tajemnicy wszelkich informacji technicznych, zawartoéci Baz Danych oraz
sposobéw ich zabezpieczenia uzyskanych w trakcie wykonywania umowy w okresie
obowigzywania umowy oraz po jej zakoriczeniu,

4) przetwarzania danych w miejscach, na urzadzeniach technicznych w sposéb gwarantujacy
zabezpieczenie tych danych, w szczegdlnosci zabezpieczenie danych osobowych zgodnie z
powszechnie obowigzujgcymi przepisami o ochronie danych osobowych,

5) wykorzystywania uzyskanych danych i informacji wytacznie w celu realizacji niniejszej
umowy,

6) dziatania jedynie w zakresie swoich uprawnien i przestrzegania wskazéwek Zamawiajacego,

7) wykonania umowy w sposéb niepowodujgcy zaprzestania lub zaktocenia pracy
Zamawiajgcego,

8) udostepnienia na kazde zgdanie Zamawiajacego dokumentacji zwigzanej z realizacja umowy.



2. Wykonawcy nie wolno, bez uprzedniej pisemnej zgody Zamawiajgcego, wykorzystywac jakichkolwiek
dokumentéw lub informacji, ktére uzyskat w zwiazku z wykonywana umowa w celach innych niz na
potrzeby realizacji niniejszej umowy.

3. Wykonawcy nie wolno podtaczyé¢ do sieci publicznej iadnego elementu systemu informatycznego
stuzacego do przetwarzania danych osobowych lub innych danych stanowigcych tajemnice
stuzbowa/tajemnice przedsiebiorstwa Zamawiajacego.

4. Wykonawca ponosi petng odpowiedzialno$¢ za szkody wyrzgdzone Zamawiajacemu wskutek ujawnienia
informacji, w ktérych posiadanie ,wszedt” w zwiazku z realizacja umowy.

5. Wykonawca o$wiadcza, ze jego prawo do Systemu stanowigcego przedmiot umowy nie jest obcigzone
prawami o0s6b trzecich, nie stanowi przedmiotu zastawu ani zadnego toczacego sie postepowania
sgdowego.

6. Wykonawca powstrzyma si¢ w czasie trwania umowy od wszelkich dziatari skutkujacych ewentualng
utratg posiadanych praw do Systemu stanowigcego przedmiot umowy, bad? ich ograniczeniem.

7. Wykonawca o$wiadcza, ze posiada niezbedng wiedze i doéwiadczenie oraz dysponuje osobami zdolnymi
do wykonania przedmiotu umowy.

8. Wykonawca nie moze bez uprzedniej pisemnej zgody Zamawiajacego przekaza¢ praw i obowigzkéw

wynikajgcych z niniejszej umowy w catosci lub w cze$ci na rzecz oséb trzecich.

- W przypadku powierzenia wykonywania przedmiotu umowy Podwykonawcom, Wykonawca odpowiada

za dziatania i zaniechania Podwykonawcéw jak za dziatania i zaniechania wtasne.

10. W celu umozliwienia Wykonawcy wywigzania sie ze swoich zobowigzar, Zamawiajacy zobowigzuje sie

o)

w zakresie wymaganym dla prawidtowej realizacji umowy:
1) wspétdziata¢ z Wykonawca przy wykonywaniu umowy,

2) umotzliwi¢ Wykonawcy wykonywanie prac zwigzanych z zapewnieniem Swiadczenia ustug objetych
przedmiotem umowy, a takze zezwalaé na dokonywanie niezbednych dla powyzszych czynnosci prac, z
zachowaniem zasad okreslonych w ust. 1 niniejszego paragrafu,

3) zgtasza¢ Wykonawcy problemy zwigzane z realizacjq przedmiotu umowy.

§3

1. W ramach niniejszej umowy Wykonawca zobowigzuje sie réwniez do:

1) usuwania nieprawidfowosci w funkcjonowaniu Systemu. Wykonawca zobowigzany jest do trwatego
usunigcia przyczyny nieprawidtowosci w czasie naprawy liczonym od chwili jej zgtoszenia.;

2) aktualizacji Systemu, w tym zapewnienia nowej wersji oraz poprawki i uaktualnienia (patche) w
terminie do 60 dni od wydania danej aktualizacji;

3) udostepnienia/przekazania na wniosek Zamawiajacego zgtoszony w formie mailowej w terminie
uzgodnionym przez Strony wszelkie aktualizacje Systemu, poprawki lub nowe jego wersje;

4) do realizowania dostepu do aktualizacji z uwierzytelnionej strony internetowej ww. producenta
Systemu, a w przypadku braku mozliwosci pobrania z ww. serwisu dostarczenia aktualizacji do siedziby
Zamawiajgcego na nosnikach danych takich jak ptyty CD/DVD lub pamieci flash ;



5) zapewnienia przez caty okres trwania umowy dostepu do konsultantéw pomocy technicznej, w celu
zgtaszania i rozwigzywania probleméw konfiguracyjnych oraz wynikajacych z sygnalizowanych przez
System btedéw na nastepujacych zasadach:

a) nie pdzniej niz w pierwszym dniu roboczym po dniu zgtoszenia tj. najblizszy dzieh roboczy
nastepujacy po dniu zgtoszenia przez Zamawiajgcego.

6) dostarczenia aktualizacji Systemu wolnej od mechanizméw celowo blokujacych jego funkcje i wolne
od wiruséw, koni trojanskich, robakéw i innych szkodliwych programéw — zgodnie z posiadang licencja;

7) éwiadczenia ustug w sposéb zapobiegajacy utracie danych, do ktérych bedzie miat dostep w trakcie
wykonywania tych obowigzkéw. W przypadku, gdy wykonywanie $wiadczenia ustug bedzie wigzato sie
z ryzykiem utraty danych, Wykonawca zobowigzany jest poinformowa¢ o tym Zamawiajgcego na
piémie przed przystapieniem do prac oraz umozliwi¢ dokonznie kopii zapasowych danych.;

2. Przed przystapieniem do instalacji aktualizacji Systemu lub poprawek, badz w przypadku wystgpienia
dysfunkgji, strony zobowiazujg si¢ do przetestowania oddziatywania aktualizacji lub poprawek na
sprzecie i oprogramowaniu wykorzystywanym w infrastrukturze Zamawiajacego .

3.Za date przyjecia zgtoszenia uwaza sig date przestania zgtoszenia do Wykonawcy wybierajac jedna z
opcji przewidzianej w § 4 ust. 1 niniejszej umowy.

4. Wykonawca niezwtocznie potwierdza fakt przyjecia zgtoszenia btedu w formie kanatu komunikacji
wymienionego § 4 ust. 1 niniejszej umowy. Brak potwierdzenia przez Wykonawce zgtoszenia nie

wstrzymuje uptywu czasu reakcji, o ktérym mowa w ust. 5 ponizej i czasu naprawy, o ktérym mowa w
ust.6 ponizej.

5. Wykonawca w terminie do 4 godzin roboczych od czasu przyjecia zgtoszenia przystepuje do
usuniecia btedéw Systemu (czas reakcji).

6. Usuniecie btedéw w Systemie w zaleznosci od zdefiniowania rodzaju btedu nastgpi (czas naprawy):

1) Stan Krytyczny — usuniecie stanu krytycznego nastgpi w ciggu do 12 godzin roboczych od
momentu zgtoszenia;

2) Stan Awarii - usuniecie Awarii nastapi w ciggu do 2 dni roboczych od momentu zgtoszenia;
3) Stan Btedu - usuniecie Bfedu nastgpi w ciggu do 7 dni roboczych od momentu zgtoszenia;

4) Stan Usterki - usuniecie Usterki nastapi w ciggu do 14 dni kalendarzowych od momentu
zgtoszenia.

7. Wykonawca gwarantuje Zamawiajgcemu mozliwosci korzystania z ustug konsultanta pomocy
technicznej telefonicznie pod nr +48 25633 99 99 lub poprzez e-mail softserwis@chodrom.pl w
godzinach pracy w dni robocze.

8. Wraz z dostarczeniem w ramach $wiadczonych ustug aktualizacji Systemu Wykonawca dostarczy
dokumentacje (m.in. instrukcje obstugi i eksploatacji Systemu), o ile taka dokumentacje dostarcza
producent Systemu.



ZASADY DOTYCZACE KOMINUKACII | DOKUMENTOWANIA WYKONANYCH USEUG
§4

1. Wszystkie zgtoszenia wynikajace z niewtaéciwego dziatania Systemu czy pracy urzadzeri nalezy
zgtasza¢ na adres mailowy: ........coue............ oraz telefonicznie +48§ .................. , w dni robocze.

2. Zamdwienia zwigzane z aktualizacja Systemu zgtaszajg upowaznieni przedstawiciele
Zamawiajgcego na adresy email: co.e.coeieeereersensirinnns ;

3. W ciggu 7 dni od dnia zawarcia umowy Zamawiajacy przekaze Wykonawcy imienng liste
przedstawicieli Zamawiajacego: jego pracownikéw i pracownikéw podmiotu, ktéremu
Zamawiajgcy powierzyt obstuge $rodowiska teleinformatycznego upowaznionych do
wspotpracy z Wykonawcg w ramach realizacji niniejszej umowy.

4. Kazdorazowe wykonanie ustugi przez pracownikéw Wykonawcy w siedzibie Zamawiajgcego
potwierdzane bedzie protokotem odbioru podpisanym przez obie strony.

WYNAGRODZENIE ZA UStUGI
§5
1. Strony ustalajg, ze z tytutu prawidtowego wykonania przedmiotu umowy Wykonawca otrzyma
jednorazowe zryczattowane wynagrodzenie w wysokosci:
a) netto:  .eeeeeevnnn, (STOWNIE: et PLN).
b) brutto: ... s (STOWNIE: oo PLN).

2. W przypadku koniecznosci uzycia przy wykonaniu niniejszej umowy czesci komputerowych lub
innych ustug nie objetych umowg, Wykonawca poinformuje Zamawiajacego o zwigzanych z nig
kosztach i okresie gwarang;ji nowej czgsci (podzespotu). Po otrzymaniu informacji Zamawiajgcy
podejmie decyzje, co do zlecenia naprawy. Po uzyskaniu zgody Zamawiajgcego na wykonanie
dodatkowej ustugi, bedzie ona rozliczana na podstawie odrebnej faktury, wystawionej przez
Wykonawce, po zrealizowaniu ustugi naprawy.

3. Wynagrodzenie za wykonanie przedmiotu umowy bedzie ptatne w terminie 21 dni od dnia
doreczenia Zamawiajgcemu przez Wykonawce prawidtowo wystawionej faktury. O
dochowaniu terminu ptatnosci decyduje data obcigzenia rachunku bankowego
Zamawiajgcego. Ptatnosé dla wystawionej faktury przekazywana bedzie na konto Wykonawcy:

4. Zamawiajgcy umozliwia Wykonawcy doreczanie ustrukturyzowanych faktur elektronicznych za
posrednictwem Platformy Elektronicznego Fakturowania.

KARY UMOWNE
§6

1. W wypadku niewykonania prac zgodnie z terminami okre$lonymi w § 3 ust. 5 niniejszej umowy,
Zamawiajgcy moze obcigzy¢ Wykonawce karami umownymi wysokosci 100,00 zt za kazda godzine
przekroczenia czaséw reakgji dotyczacych Stanu Krytycznego i 70,00 zt za kazda godzine
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przekroczenia czaséw reakcji dotyczgcych Stanu Awaryjnego, lecz nie wigcej niz 25%
wynagrodzenia brutto, o ktérym mowa w § 5 ust. 1 umowy.

Zamawiajgcy ma prawo dochodzenia odszkodowania uzupetniajgcego ponad kwote kar
umownych, na zasadach ogdlnych.

ODPOWIEDZIALNOSC ZLECENIOBIORCY, GWARANCIA
§7

Na wymieniany sprzet badz czesci (podzespoty) Wykonawca udziela gwarancji pokrywajacej sie
z okresem trwania gwarancji udzielanym przez producenta (dostawce).

KLAUZULA POUFNOSCI
§8

Kazda ze Stron zobowiazuje sie traktowaé jako poufne wszelkie informacje dotyczace drugiej
Strony, w szczegdlnoéci prowadzonej przez nig dziatalnosci, metod dziatania, powigzan
handlowych, organizacyjnych i funkcjonalnych, sytuacji prawnej i wtasnosciowej, planéw rozwoju,
pracownikéw i wspétpracownikéw, klientéw, oraz wszelkich innych informacji pozyskanych w
zwigzku z realizacja niniejszej umowy, ktérych ujawnienie mogtoby narazié te Strone na szkode (w
szczegdlnosci dotyczy to warunkéw handlowych okreélonych w niniejszej Umowie).

Obowiazek zachowania poufnosci informacji obejmuje wszystkie osoby zatrudnione przez Strony
na podstawie umowy o pracg, powotania lub umowy cywilnoprawnej, jak réwniez osoby trzecie,
ktére otrzymaty informacje poufne w zwigzku z taczacymi je z dang Strong kontaktami, w tym
zwtaszcza handlowymi.

Strony zobowigzuja sig do zachowania w tajemnicy wszystkich informacji, ktére uzyskaty, w
zwigzku z wykonaniem niniejszej Umowy. Ujawnienie informacji moze nastapi¢ wyfgcznie za zgodg
Strony drugiej, wyrazong w formie pisemnej pod rygorem niewaznosci lub na zgdanie wtasciwego
organu sadu albo prokuratury. W przypadku naruszenia powyzszego obowigzku Strona
ujawniajgca obowigzana bedzie do naprawy szkody na zasadach ogoélnych.

Klauzula poufnosci wigze Strony w okresie obowigzywania niniejszej umowy oraz przez okres 3 lat
po jej rozwigzaniu, chyba ze takze po uptywie tego okresu ujawnienie informacji mogtoby narazi¢
Strone na szkode.

Strony majg prawo do umieszczenia ogdinej informacji dotyczacej przedmiotu umowy w listach
referencyjnych oraz w materiatach informacyjnych i promocyjnych. Rozszerzenie zakresu danych
wymaga uprzedniej pisemne;j zgody Strony umowy, ktorej te dane dotycza.

WIERZYTELNOSC
§9

Strony postanawiaja, ze Wykonawca zobowiazuje sig nie zbywac wierzytelnosci wynikajacych z
niniejszej] Umowy osobom trzecim bez uprzedniej zgody Zamawiajgcego wyrazonej pod
rygorem niewaznosci na pismie. W przypadku zbycia wierzytelnosci, Wykonawca zobowiazuje
sie do przedtozenia Zamawiajagcemu uprzedniej (przez co strony rozumiejg zgode wyrazong
przez dokonaniem czynnosci prawnej na podstawie ktérej nastepuje zbycie wierzytelnosci)
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1)

2)

zgody podmiotu tworzgcego na podstawie art. 54 ust. 5 ustawy z dnia 15 kwietnia 20111 roku
0 dziafalnosci leczniczej. Zaptata bedzie dokonana na rachunek Wykonawcy
, pod warunkiem, ze bedzie to rachunek wskazany w wykazie
informacji o podatnikach VAT, prowadzonym przez szefa Krajowej Administracji Skarbowej (tzw.
biata lista VAT), chyba, e przepisy powszechnie obowigzujace regulujace kwestie wykazu
stanowig inacze;.

§10
W odniesieniu do Dyrektywy Parlamentu Europejskiego i Rady (UE) 2019/1937 z dnia 23
pazdziernika 2019 roku w sprawie ochrony oséb zgtaszajacych naruszenia prawa Unii,
Wykonawca, ktéry zatrudnia powyzej 250 oséb, zobowiazuje sie do:
dostarczenia na kazde pisemne zadanie Zamawiajgcego pisemnego oéwiadczenia, iz
realizowane zamoéwienie nie ma zwigzku z zgdaniem, wymaganiem ani przyjmowaniem
zadnych korzysci finansowych lub zachowan noszacych znamiona fapéwki lub przekupstwa,
posiadania procedury postgpowania wobec oséb zgtaszajagcych naduzycia w zwigzku z
realizacjg zamdwienia.

SILA WYZSZA
§11

Zadna ze Stron umowy nie bedzie odpowiedzialna za niewykonanie lub nienalezyte wykonanie
zobowigzan wynikajgcych z umowy, spowodowane przez okolicznoéci traktowane jako Sita Wyzsza.
Dla celéw umowy, Sita Wyisza oznacza zdarzenia pozostajgce poza kontrolg kazdej ze Stron,
ktérych Strony nie mogty przewidzie¢, ani zapobiec i ktére zaktécajg lub uniemozliwiaja realizacje
umowy. '

W przypadku zaistnienia Si’fy Wyiszej, Strona, ktdrej taka okoliczno$é uniemozliwia lub utrudnia
prawidtowe wywigzanie sig z jej zobowigzar niezwtocznie nie pdzniej jednak niz w ciggu 14 dni,
powiadomi drugg Strone o takich okolicznosciach i ich przyczynie.

W przypadku, gdy Sita Wyzsza stwarza konieczno$¢ rozwiazania umowy, decyzja taka moze byé
podjeta wytacznie przy jednoczesnej zgodzie obu Stron w formie pisemnej.

1.

2.

POSTANOWIENIA KONCOWE
§12
Umowa zostata zawarta na czas okreslony od dnia .....2022r. do dnia .....2023 r.

Umowa moze by¢ rozwigzana w trybie natychmiastowym przez kazdg ze Stron, jezeli realizacja
przedmiotu umowy jest niemozliwa z powodu Sity Wyzsze;j.

§13

1. Wykonawca moze powierzy¢ osobom trzecim wykonanie prac, do ktérych jest zobowigzany na

podstawie niniejszej umowy. W przypadku powierzenia prac zobowigzany jest powiadomié o
tym fakcie Zamawiajacego w formie pisemne;.



2. Strony umowy zobowigzuja sie do nie zatrudniania wzajemnego pracownikdéw, w zadnej
formie, w okresie trwania umowy oraz w okresie 2 lata od jej zakorfczenia.

§14

2. Zamawiajacy oswiadcza, ze jest ptatnikiem podatku od towardéw i ustug (VAT) i posiada

NIP 554-22-17-419 oraz upowaznia Wykonawce do wystawiania faktur bez podpisu
Zleceniodawcy.

3. Wykonawca oswiadcza, ze jest ptatnikiem podatku od towaréw i ustug (VAT) i posiada
NIP 821-24-47-158

§15
Wszelkie zmiany i uzupetnienia niniejszej umowy pod rygorem niewaznosci wymagajg formy
pisemne;.

§16

1. We wszystkich sprawach nieuregulowanych niniejszg umowa majg zastosowanie przepisy
ustawy z dnia 23 kwietnia 1964 r. Kodeks cywilny (Dz.U. z 2022r;p0z.1360 t.j.).

2.  Wszelkie sprawy, ktérych nie udato sie przewidzie¢ przy zawieraniu niniejszej umowy, strony
zobowigzuja sie rozstrzyga¢ w najlepszej wierze i wzajemnej lojalnosci, polubownie w drodze
negocjacji lub wyjasnien.

3. Ewentualne spory wynikte ze stosowania umowy strony poddajg pod rozstrzygniecie przez sgd
wtasciwy miejscowo dla siedziby Zamawiajacego.

§17

Umowe sporzadzono w dwéch jednobrzmigcych egzemplarzach po jednym egzemplarzu dla
kazdej ze stron.
§18

1. Integralng cze$¢ Umowy stanowig zatgczniki :
1) Zatacznik nr 1: Umowa powierzenia przetwarzania danych osobowych.
2) Zatacznik nr 2: Podstawowe wymagania dotyczace bezpieczeristwa informacji dla
Podmiotéw Zewnetrznych

ZAMAWIAJACY WYKONAWCA




WZOR
Zalacznik nr 1 do Umowy z dnia ......... 2022 r.

Umowa powierzenia przetwarzania danych osobowych, zwana dalej Umowg
zawarta w Bydgoszczy w dniu....................... 2022 r. pomigdzy:

Centrum Onkologii im. Prof. Franciszka Lukaszczyka w Bydgoszezy

z siedzibg w Bydgoszczy przy ul. dr I Romanowskiej 2, 85-796 Bydgoszcz, wpisanym do
rejestru  stowarzyszen, innych organizacji spolecznych i zawodowych, fundacji oraz
samodzielnych publicznych zaktadoéw opieki zdrowotnej, prowadzonego przez Sad Rejonowy

w  Bydgoszezy, XIII Wydzial Gospodarczy Krajowego Rejestru Sadowego pod numerem

[a—

0000002329, posiadajgcym numer NIP 5542217419 oraz numer REGON 001255363,
reprezentowanym przez:

1) Prof. dr hab. n. med. Janusza Kowalewskiego — Dyrektora Centrum Onkologii,
2) Dyrektora ds. Ekonomicznych Gtéwnego Ksiegowego
zwanym dalej Zleceniodawcg lub Administratorem danych (administratorem)

................................................................................................................

.........................................................

zwang dalej Zleceniobiorcg lub Podmiotem przetwarzajacym
zwanymi kazda z osobna w dalszej czesci Umowy ,,Strong”, a tacznie ,,Stronami”.

ZWazywszy, ze:
e Zleceniobiorca bgdzie wykonywat odplatne §wiadczenie na rzecz Zleceniodawcy ustug
z zakresu asysty technicznej dotyczgcej systeméw IMPULS EVO
® Zleceniobiorca w ramach ustug bedzie miat dostep do danych osobowych wymienionych
w § 4 niniejszej umowy.
Strony niniejszym postanawiajg zawrze¢ Umowe powierzenia przetwarzania danych
osobowych (,,Umowa”), o nastepujacej tresci:

§1
Definicje
. Umowa powierzenia, Umowa - niniejsza umowa;
. Umowa gléwna—Umowanr ......... /i, S— ,zdnia.................. , do ktérej niniejsza

Umowa powierzenia jest zatgcznikiem nr 1;
. Zleceniobiorca — podmiot, ktéremu powierzono przetwarzanie danych osobowych na mocy
niniejszej Umowy powierzenia ze Zleceniodawca;

. Zleceniodawca - Administrator Danych Osobowych - organ, jednostka organizacyjna.

podmiot lub osoba, decydujace o celach i $rodkach przetwarzania danych osobowych;

. Zbior Danych — zbiér danych osobowych powierzonych do przetwarzania na podstawie

umowy powierzenia;

. Przetwarzanie danych — operacje lub zestaw operacji wykonywanych na danych osobowych

lub zestawach danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany takie
jak zbieranie, utrwalanie, organizowanie, porzgdkowanie, przechowywanie, adaptowanie lub



modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub lgczenie,
ograniczanie, usuwanie lub niszczenie. W zakresie niniejszej Umowy za przetwarzanie
danych uwaza si¢ wskazane w Umowie enumeratywnie wyliczone czynnosci;
Rozporzadzenie o ochronie danych osobowych, Rozporzadzenie - rozporzadzenie
Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony
osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych (ogoélne rozporzadzenie o ochronie danych) ((Dz. U. UE. L.
22016 1. Nr 119, str. 1 z pdzn. zm.),

Ustawa — ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. 22019 r., poz.
1781);

. Integralno$¢ 1 poufno$¢ — oznacza przetwarzanie w sposob zapewniajacy odpowiednie
bezpieczenstwo danych osobowych, w tym ochrone przed niedozwolonym lub niezgodnym
z prawem przetwarzaniem oraz przypadkowa utratg, zniszczeniem lub uszkodzeniem za
pomocg odpowiednich srodkow technicznych lub organizacyjnych.

§2
Oswiadczenia Stron
. Administrator danych powierza Zleceniobiorcy, w trybie art. 28 Rozporzadzenia
do przetwarzania dane osobowe, ktore zgromadzit zgodnie z obowigzujacymi przepisami
prawa i przetwarza w zbiorze danych wymienionych w § 4 ust. 1 Umowy.
. Zleceniodawca oswiadcza, ze jest wylgcznym Administratorem danych, ktére powierza
Zleceniobiorcy do przetwarzania.
. Zleceniodawca powierza Zleceniobiorcy przetwarzanie danych osobowych w zakresie
okreslonym w niniejszej umowie.
. Zleceniobiorca o$wiadcza, ze dysponuje S$rodkami umozliwiajagcymi prawidlowe
przetwarzanie danych osobowych powierzonych przez Administratora danych, w zakresie
i celu okreslonym Umowa.
. Zleceniobiorca o$wiadcza rowniez, ze osobom zatrudnionym przy przetwarzaniu
powierzonych danych osobowych nadane zostaly upowaznienia do przetwarzania danych
osobowych, zgodnie z § 6 ust. 8 Umowy, oraz ze osoby te zostaly zapoznane z przepisami
powszechnie obowigzujacymi o ochronie danych osobowych, w szczegdlnosci z Ustawa
i Rozporzadzeniem, oraz z odpowiedzialno$cia za ich nieprzestrzeganie, zobowigzaly si¢
do ich przestrzegania oraz do bezterminowego zachowania w tajemnicy przetwarzanych
danych osobowych i sposobow ich zabezpieczenia.
. Strony niniejszym uzgadniajg, ze dane osobowe ze Zbioréw Danych, zostang przekazane
Zleceniobiorcy do przetwarzania na zasadach uzgodnionych migdzy Stronami
z uwzglednieniem adekwatnego poziomu bezpieczenstwa.

§3

Cel, zakres, miejsce przetwarzania powierzonych danych osobowych

. Administrator danych powierza Zleceniobiorcy przetwarzanie danych osobowych zawartych
w § 4 ust. 1 Umowy jedynie w celu prawidtowego wykonywania przedmiotu Umowy glownej.
. Zakres powierzonych Zleceniobiorcy do przetwarzania danych osobowych obejmuje
wszelkie niezbedne dane, okreslone w § 4 ust. 1 Umowy, zawarte w drukach, formularzach
lub na innych nosnikach, a zwtaszcza w Systemach informatycznych, wykorzystywanych
w ramach realizacji Umowy gtéwne;j.

. Na powierzonych do przetwarzania niniejsza Umowa danych osobowych beda wykonywane
nastgpujace  operacje:  zbieranie, utrwalanie,  organizowanie, porzadkowanie,
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przechowywanie, opracowywanie lub modyfikowanie, zmienianie, dopasowywanie, taczenie,
ograniczanie, usuwanie lub niszczenie.
Zmiana zakresu oraz celu przetwarzania danych osobowych moze zosta¢ dokonana jedynie

w drodze pisemnej zmiany niniejszej Umowy.

- Zleceniobiorca zobowigzuje si¢ do przetwarzania powierzonych danych osobowych

wylacznie w celach zwigzanych z realizacjg Umowy gtéwnej i wytacznie w zakresie, jaki jest
niezbedny do realizacji tych celow.

. Zleceniobiorca o$wiadcza, iz powierzone do przetwarzania niniejsza Umowa dane osobowe

beda przetwarzane w ....................... Zleceniobiorca zobowigzany jest niezwlocznie, w
terminie nie dtuzszym niz 3 dni poinformowaé Zleceniodawce na piSmie o kazdorazowej
zmianie miejsca przetwarzania powierzonych niniejszg Umowa danych osobowych.

§4
Rodzaj danych osobowych oraz kategorie os6b, ktérych dane dotyczg

. Zleceniodawca powierza Zleceniobiorcy przetwarzanie w nastepujagcym zakresie danych

osobowych zgromadzonych w ramach Zbioréw Danych:
1) Imie i Nazwisko
2) Login Uzytkownika

. Dane osobowe wskazane w ustepie 1 niniejszego paragrafu dotyczg nastgpujacych kategorii

0s6b:
1) Pracownicy

§5

Czas trwania i wypowiedzenie Umowy

. Umowa zostaje zawarta na czas obowiazywania Umowy glowne;.
. Termin rozpoczecia przetwarzania przez Zleceniobiorcg powierzonych danych osobowych,

to data zawarcia Umowy.

. Zleceniodawca ma prawo wypowiedzie¢ Umowe w trybie natychmiastowym, w przypadku

razacego naruszenia postanowiet Umowy, w szczegélnosci, gdy Zleceniobiorca:

1) wykorzystat dane osobowe w sposob niezgodny z Umowa, w szczegdlnosci, gdy
przetwarzat je dla wlasnych celéw lub celéw innych podmiotéw,

2) nie dopuscit do czynnosci kontrolnych badz je utrudniat w spos6b uniemozliwiajacych
ich przeprowadzenie przez administratora danych osobowych badz audytora
upowaznionego przez administratora danych osobowych,

3) wykonuje Umowe niezgodnie z obowigzujgcymi w tym zakresie przepisami prawa lub
zgodnymi z prawem instrukcjami Zleceniodawcy,

4) nie zaprzestal niewlasciwego przetwarzania danych osobowych mimo uprzedniego
wezwania przez Zleceniodawce do usuniecia naruszen i bezskutecznego uptywu
wyznaczonego terminu 14 dni na zaniechanie naruszen.

. Adresem, na ktéry ma nastapié pisemne o$wiadczenie wskazane w ust. 3 powyzej, jest adres

Zleceniobiorcy ujawniony w komparycji niniejszej umowy. W przypadku kazdorazowe;j
zmiany adresu, Zleceniobiorca zobowigzany jest do pisemnego powiadomienia o tym fakcie
Zleceniodawce. W przypadku niespelnienia powyzszego obowiazku, za pelni skuteczne
uwaza si¢ dorgczenia na adres wskazany w komparycji niniejszej umowy. Za moment
powiadomienia Strony uznajg date nadania pisma do Zleceniobiorcy.

. Zaleznie od decyzji Zleceniodawcy w tym zakresie, w terminie do 14 dni roboczych od dnia

zakonczenia Umowy lub zakofczenia przetwarzania danych osobowych — w zaleznosci
co nastgpito wezesniej, Zleceniobiorca jest zobowigzany po uzgodnieniu z Zleceniodawca do
trwatego usunigcia lub zwrotu wszelkich powierzonych mu danych osobowych oraz usuniecia



wszelkich ich istniejagcych kopii, chyba ze obowigzujgce przepisy prawa nakazujg
przechowywanie tych danych osobowych lub ich czesei.
. Zleceniobiorca nie ma prawa do wykorzystania zgromadzonych danych osobowych
w jakimkolwiek celu po rozwigzaniu niniejszej Umowy.

§6
Zasady przetwarzania danych osobowych
. Stropy zobowiagzujg si¢ wykonywaé zobowigzania wynikajagce z niniejszej Umowy
z najwyzszg starannoscig zawodowg w celu zabezpieczenia prawnego, organizacyjnego
i technicznego interesdw Stron w zakresie przetwarzania powierzonych danych osobowych,
z uwzglednieniem przepiséw ustawy, rozporzadzenia oraz innych wiasciwych przepisow
krajowych powszechnie obowigzujacych.
. Zleceniobiorca o$wiadcza, iz podczas przetwarzania danych osobowych przekazanych mu na
podstawie niniejszej Umowy zawsze dziala w zgodzie z przepisami Ustawy, Rozporzagdzenia
oraz innymi wlasciwymi przepisami krajowymi powszechnie obowigzujgcymi.
. Zleceniobiorca o$wiadcza iz zastosuje $rodki techniczne i organizacyjne majace na celu
nalezyte, odpowiednie do zagrozen oraz kategorii danych objetych ochrona, zabezpieczenie
powierzonych do przetwarzania danych osobowych, w szczegdlnosci zabezpiecza je przed
udostgpnieniem osobom nieupowaznionym, zabraniem przez osob¢ nieuprawniona,
przetwarzaniem z naruszeniem przepisow prawa, oraz zmiang, utrats, uszkodzeniem lub
zniszczeniem.
. Zleceniobiorca o$wiadcza, ze zastosowane do przetwarzania powierzonych danych systemy
informatyczne spetniaja wymogi aktualnie obowigzujgcych przepisow prawa.
. Zleceniobiorca przetwarza dane osobowe wylacznie na udokumentowane polecenie
administratora.
. Podmiot przetwarzajacy, biorac pod uwage charakter przetwarzania, w miare mozliwosci
pomaga administratorowi poprzez odpowiednie Srodki techniczne i organizacyjne wywigzac¢
sic z obowigzku odpowiadania na Zzadania osoby, ktorej dane dotycza, w zakresie
wykonywania jej praw.
. Podmiot przetwarzajacy udostepnia administratorowi wszelkie informacje niezbedne
do wykazania spelnienia obowiazkoéw okreslonych w niniejszej umowie oraz umozliwia
administratorowi lub audytorowi upowaznionemu przez administratora przeprowadzanie
kontroli, w tym inspekcji, i przyczynia si¢ do nich zgodnie z § 10 niniej szej Umowy.
. Do przetwarzania danych osobowych, o ktérych mowa w § 4 Umowy, moga by¢ dopuszczone
jedynie osoby posiadajgce imienne upowaznienie do przetwarzania danych osobowych
(,,upowaznieni pracownicy”) nadane przez Podmiot przetwarzajacy w formie pisemne;.
Upowaznienie wygasa z chwilg ustania zatrudnienia/wspélpracy lub odwotania
upowaznienia. Upowaznienie nie przekracza zakresu czynnos$ci okreslonych w § 3 ust. 3
niniejszej Umowy. Upowaznienie moze wyznaczy¢ WeZszy zakres operacji.
. Zleceniobiorca zobowigzuje si¢ do przeszkolenia i zapoznania upowaznione o0soby
7 zasadami ochrony danych osobowych. Upowaznione osoby nie moga wykonywac¢ operacji
na danych przekraczajacych zakres wydanych im upowaznief ani posiada¢ prawa dostepu do
danych w zakresie szerszym, niz wynikatoby to z upowaznienia lub tez przetwarza¢ danych
w celu innym, niz ten, do ktérego zostali upowaznieni. Za dziatania upowaznionych osob
Zleceniobiorca ponosi odpowiedzialnos¢ jak za dziatania wiasne.
10. Zleceniobiorca o$wiadcza, iz prowadzi aktualng ewidencje 0s6b upowaznionych
do przetwarzania danych powierzonych przez Zleceniodawce w zwigzku z wykonywaniem
Umowy.

11. Strony beda aktywnie wspotpracowaé przez caly okres realizacji Umowy, ktora

to wspolpraca w szczegdlnoscei polegac bedzie na tym, iz Zleceniobiorca bioragc pod uwage
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charakter przetwarzania, poprzez odpowiednie $rodki techniczne i organizacyjne, w miare

mozliwosci bedzie pomagat Zleceniodawcy wywiazywaé sie z obowigzkéw wzgledem

0s0b, ktorych dane dotyczg oraz, uwzgledniajgc charakter przetwarzania oraz dostepne mu
informacje, bedzie pomagat Zleceniodawcy wywigzywaé sie z obowiazkow w zakresie
zagwarantowania bezpieczenstwa danych osobowych.

Zleceniobiorca zobowigzuje sie w szczegdlnosci:

1) wdrozy¢ odpowiednie $rodki techniczne i organizacyjne, by przetwarzanie przez niego
powierzonych mu danych osobowych spetiato wymogi Rozporzadzenia o ochronie
danych osobowych i chronilo prawa oséb, ktérych dane dotycza, w tym srodki
techniczne i organizacyjne zapewniajace bezpieczenstwo przetwarzania, o ktérych
mowa w art. 32 Rozporzadzenia o ochronie danych osobowych,

2) umozliwia¢ Zleceniodawcy, dokonania przegladu stosowanych przez Zleceniobiorce
srodkéw technicznych i organizacyjnych, aby przetwarzanie toczylo si¢ zgodnie
z prawem, a takze uaktualnia¢ te srodki, aby zapewni¢ zgodne z prawem przetwarzanie
powierzonych danych zgodnie z zasadami opisanymi w niniejszej Umowie,

3) wspolpracowaé i wspiera¢ Zleceniodawce w wywigzywaniu si¢ z obowigzkow
okreslonych w art. 32-36 Rozporzadzenia o ochronie danych osobowych,

4) wspolpracowa¢ i wspiera¢ Zleceniodawce, poprzez zastosowanie odpowiednich
srodkéw technicznych i organizacyjnych, w wywiazywaniu si¢ z obowigzku
odpowiadania na zadania os6b, ktérych dane dotycza, w zakresie wykonywania ich praw
okreslonych w art. 15-22 Rozporzadzenia o ochronie danych osobowych; w przypadku,
w ktérym podmiot danych osobowych zwréci sie bezposrednio do Zleceniobiorcy,
Zleceniobiorca przekaze niezwlocznie taki wniosek Zleceniodawcy, wraz z zgdanymi
we wniosku informacjami, jezeli s3 one w posiadaniu Zleceniobiorcy; w celu unikniecia
watpliwosci Strony przyjmuja, ze informacji, o ktére zwracajg si¢ podmioty danych
osobowych, nie przekazuje tym podmiotom Zleceniobiorca.

. Zleceniobiorca w ramach posiadanych mozliwosci i technicznych umiejetnosci wspiera

Zleceniodawcg, na jego zyczenie, w pracach zwigzanych z przygotowaniem oceny skutkow
dla ochrony danych osobowych.

§7

Odpowiedzialno$é Stron

. Administrator danych ponosi odpowiedzialno$é za przestrzeganie przepisow prawa

W zakresie przetwarzania i ochrony danych osobowych wedtug rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o
ochronie danych).

. Powyzsze nie wylacza odpowiedzialnosci Zleceniobiorcy za przetwarzanie powierzonych

danych niezgodnie z Umowa.

. Podmiot przetwarzajacy odpowiada za szkody spowodowane przetwarzaniem, jesli

nie dopehit obowigzkéw, ktére naktada niniejsza umowa, lub gdy dzialal poza zgodnymi
z prawem instrukcjami administratora lub wbrew tym instrukcjom.

Jezeli w wyniku niezgodnego z prawem i niniejsza Umowg przetwarzania danych osobowych
przez Zleceniobiorcg, Zleceniodawca zostanie prawomocnym orzeczeniem lub decyzja
zobowigzany do wyplaty odszkodowania, zados¢uczynienia lub zostanie ukarany grzywna,
Zleceniobiorca zobowigzuje sie zrekompensowaé Zleceniodawcy kwot¢ prawomocnie
zasgdzonego odszkodowania, zadoséuczynienia lub grzywny wraz z kosztami postepowania.
Zobowigzanie Zleceniobiorcy, o ktéorym mowa powyzej, powstanie pod warunkiem
pisemnego powiadomienia go o kazdym przypadku wystgpienia z roszczeniem wobec



Zleceniodawcy i jego podstawach prawnych i faktycznych, w terminie nie pdzniej niz 30
(trzydziestu) dni roboczych od dnia otrzymania takiego roszczenia, w celu umozliwienia
Zleceniobiorcy zajecia stanowiska, odniesienia si¢ do podstaw takiej odpowiedzialnosci i
ewentualnego wstgpienia do sprawy na etapie sgdowym. Zleceniobiorca zobowigzuje si¢
udziela¢ Zleceniodawcy wszelkich informacji niezwlocznie w sposéb pelny i wyczerpujacy,
nie dziatajac w sposob szkodzacy Zleceniobiorcy.

. Adresem, na kt6ry ma nastgpi¢ pisemne powiadomienie okreslone w ust. 4 powyzej jest adres
Zleceniobiorcy ujawniony w komparycji niniejszej umowy. W przypadku kazdorazowej
zmiany adresu, Zleceniobiorca zobowigzany jest do pisemnego powiadomienia o tym fakcie
Zleceniodawce. W przypadku niespelnienia powyzszego obowiazku, za pelni skuteczne
uwaza si¢ doreczenia na adres wskazany w komparycji niniejszej umowy. Za moment
powiadomienia Strony uznajg dat¢ nadania pisma do Zleceniobiorcy.

. W przypadku powstania szkody w zwigzku z niewykonaniem lub nienalezytym wykonaniem
przez Wykonawce obowigzkéw wynikajacych z niniejszej umowy, bedzie on zobowigzany
do jej naprawienia na rzecz Zamawiajacego na zasadach ogdlnych zgodnie z obowigzujgcymi
przepisami prawa.

§8

Dalsze powierzenie przetwarzania danych osobowych

. Podmiot przetwarzajacy, powierzajac dalej przetwarzanie wskazanych w § 4 ust. 11 2
niniejszej Umowy danych osobowych w celu niezbgdnym do wykonania Umowy glowne;j
lub postanowien niniejszej Umowy, podmiotom begdacych podwykonawcami Podmiotu
przetwarzajacego zobowigzany jest do kazdorazowego uzyskania uprzedniej pisemnej zgody
Zleceniodawcy.

. Na kazdorazowe zyczenie Administratora, Podmiot przetwarzajacy w ciagu 14 (czternastu)
dni od otrzymania zapytania, przekaze Administratorowi listg podwykonawcow, ktérym
dane osobowe moga by¢ przez Podmiot przetwarzajgcy powierzone do przetwarzania.

. Podmiot przetwarzajacy jest zobowigzany do zapewnienia, ze podmioty, o ktorych mowa w
ust. 1 niniejszego paragrafu spelniaja takie same wymagania i obowigzki ochrony danych
osobowych, jak Zleceniobiorca, w szczegdlnosci zapewniania wystarczajgcych gwarancji
wdrozenia odpowiednich $rodkéw organizacyjnych i technicznych, aby przetwarzanie
odpowiadato wymogom aktualnie obowigzujacych przepisow prawa w zakresie ochrony
danych osobowych.

. Podmiot przetwarzajacy ponosi odpowiedzialnos¢ wobec Administratora za naruszenie
postanowien niniejszej umowy przez podmioty wskazane w ust. 1 niniejszego paragrafu.

§9
Poufnosé¢

Zleceniobiorca zobowigzuje sie do zachowania w tajemnicy wszelkich danych osobowych,
informacji, materiatébw i dokumentéw przekazanych lub udostepnionych mu przez
Zleceniodawce badz przez wspéipracujgce z nim osoby, lub o ktorych wiedze powziat
w zwiazku z realizacja Umowy, a takze powstatych w wyniku jej wykonania informacji
i materiatéw w formie pisemne;j, graficznej lub jakiejkolwiek innej formie (,,dane poufne”).
Informacje i materiaty objete tajemnicg nie moga by¢ bez uprzedniej wyrazonej na piSmie
zgody Zleceniodawcy udostgpniane jakiejkolwiek osobie trzeciej, ani tez ujawnione w inny
sposob, chyba ze w dniu ich ujawnienia byty powszechnie znane albo musza by¢ ujawnione
zgodnie z powszechnie obowigzujagcymi przepisami prawa, orzeczeniem sadow lub
upowaznionych organéw panstwowych.



Zleceniobiorca zapewnia, ze osoby upowaznione do przetwarzania danych osobowych beda
obowigzane zachowaé¢ w tajemnicy te dane osobowe oraz sposoby ich zabezpieczenia.
Obowigzek zachowania tajemnicy nie ustaje po zaprzestaniu przetwarzania danych ani po
$mierci osoby, ktorej dane sg przetwarzane.

Strony zobowigzujg sie¢ do dotozenia wszelkich staran w celu zapewnienia, aby srodki
tacznosci wykorzystywane do odbioru, przekazywania oraz przechowywania danych
poufnych gwarantowaty zabezpieczenia danych poufnych w tym w szczeg6lnosci danych
osobowych powierzonych do przetwarzania, przed dostgpem o0s6b trzecich
nieupowaznionych do zapoznania si¢ z ich trescia.

§ 10
Wspélpraca Stron
. Strony sg zobowigzane do wspdlpracy w zakresie nadzoru nad wykonaniem Umowy.
. Strony ustalajg, ze podczas realizacji Umowy powierzenia beda ze soba Scisle
wspotpracowaé, informujac si¢ wzajemnie o wszystkich okolicznosciach majacych lub
mogacych mie¢ wplyw na wykonanie powierzenia i przetwarzania danych osobowych.
. Strony w formie pisemnej badz za posrednictwem poczty elektronicznej, beda dokonywaty
uzgodnien i podejmowaly decyzje operacyjne poprzez swoich przedstawicieli
odpowiedzialnych za realizacj¢ Umowy o ktérych mowa w § 10 ust. 4 Umowy.
. Przedstawicielami Stron odpowiadajgcymi za realizacj¢ Umowy sa:
1) ze Strony Z1eceniodawey: .. .ouueuieniitiieiett ettt
2) zestrony ZICCeIODIOTEYS «« snsnsnss s vmsummnns s s suawwmwson s 4 s wsmmasimns  § 55555
. Zleceniodawca ma prawo do kontroli sposobu wykonywania niniejszej Umowy przez
Zleceniobiorce odnosnie jego zobowigzan. Zleceniodawca o planowanych terminach
przeprowadzenia kontroli zawiadamia Zleceniobiorce w terminie nie krétszym niz 7 dni
przed planowanym terminem jej przeprowadzenia.
. Zleceniobiorca zobowigzany jest do udzielenia Zleceniodawcy, na kazde jego Zzgdanie
informacji na temat przetwarzania powierzonych danych osobowych. Zleceniobiorca
zobowigzany jest do niezwlocznego przekazywania Zleceniodawcy informacji o kazdym
przypadku naruszenia przez niego lub jego pracownikdéw/wspotpracownikéw obowigzkow
dotyczacych ochrony danych osobowych, wszelkich naruszeniach przepiséw o ochronie
danych osobowych, w czasie nieprzekraczajgcym 24 h od chwili stwierdzenia naruszenia.
. Zleceniobiorca zobowigzany jest do niezwlocznego informowania Zleceniodawcy
o wszelkich przypadkach naruszenia bezpieczenstwa oraz tajemnicy danych osobowych lub
ich niewlasciwym uzyciu, a takze o wszelkich czynnosciach zwigzanych z danymi
osobowymi objetymi Umowa, prowadzonych przed Prezesem Urzedu Ochrony Danych
Osobowych, urzgdami panstwowymi, policja lub sgdami, a po wejsciu w zycie
Rozporzadzenia takze przed organami nadzorczymi.
. W sytuacji wystgpienia okolicznosci, o ktérych mowa w ust. 6 i 7 niniejszego paragrafu,
Zleceniobiorca jest zobowigzany do podjecia wszelkich niezbednych srodkéw w celu
ochrony danych osobowych o ktérych mowa w § 4 Umowy.
. Zleceniobiorca zobowigzany jest do:
1) umozliwienia Zleceniodawcy dokonania kontroli w miejscach, w ktérych s3
przetwarzane powierzone dane osobowe, w zakresie stosowania postanowien Umowy,
w terminie ustalonym przez Strony, nie poOzniej jednak niz w terminie 7 dni
kalendarzowych od dnia powiadomienia Zleceniobiorcy przez Zleceniodawce o zamiarze
przeprowadzenia kontroli, w celu sprawdzenia prawidlowosci przetwarzania oraz
zabezpieczenia danych osobowych;



2) zastosowania si¢ do zalecen pokontrolnych Zleceniodawcy dotyczacych jakosci
zabezpieczenia danych osobowych oraz sposobu ich przetwarzania o ile zalecenia te sg
zgodne z przepisami prawa.

10. Strony zobowigzuja sie, ze wszelkie decyzje dotyczace polubownego zakonhczenia sporu
z osobg fizyczng, w szczegélnoscei fakt i wysokos¢é wyplaty ewentualnego odszkodowania,
podejma wspolnie.

§ 11
Postanowienia koncowe

1. Wszelkie zmiany niniejszej Umowy powinny by¢ dokonane w formie pisemnej pod rygorem
niewaznosci.

2. W zakresie nieuregulowanym niniejszg Umowa zastosowanie majg wtasciwe przepisy prawa
powszechnie obowigzujace, w szczegdlnosci przepisy Ustawy, Rozporzadzenia oraz ustawy
z dn. 23 kwietnia 1964 r.- Kodeks Cywilny (Dz. U. z 2022r;p0z.1360 t..).)

3. W przypadku, gdy niniejsza Umowa odwotuje si¢ do przepiséw prawa, oznacza to rdwniez
inne przepisy dotyczace ochrony danych osobowych, a takze wszelkie nowelizacje, jakie
wejdg w zycie po dniu zawarcia Umowy, jak rowniez akty prawne, ktére zastapia wskazane
ustawy i rozporzadzenia.

4. Umowe sporzgdzono w dwdch jednobrzmiacych egzemplarzach, po jednym dla kazdej ze
Stron.

5. Niniejsza Umowa obowiazuje na czas trwania Umowy gtéwnej

......................................................................

Zleceniodawca Zleceniobiorca
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Zatqcznik zawiera podstawowe wymagania z zakresu bezpieczerstwa informacji, ktore winny byc
spetnione przez Podmiot Zewnetrzny (jesli dotyczy) wspotpracujgcy z Centrum Onkologii

powinny stanowic zapisy zawartej umowy wspotpracy.

im. prof. F. tukaszczyka w Bydgoszczy (zwanego dalej Centrum). Uregulowania szczegéfowe

Centrum Onkologii im. prof. F. tukaszczyk w Bydgoszczy wdrozyto i certyfikowato wymagania normy

1)

2)

3)

Atrybut

Publicznie
dostepne

Jawne dla uzytkownikow
informacji

Chronione

ISO 27001, zobowigzuje sie zatem przedstawicieli Podmiotéw Zewnetrznych do przestrzegania

podczas wspdtpracy z Centrum obowigzujacych Polityk bezpieczenstwa.

Niniejsze wymagania powstaly w celu zapewnienia ochrony aktywow organizacji, ktére
udostepnione zostaty podmiotom zewnetrznym wspdtpracujgcym z Centrum.
Wymagania z zakresu bezpieczenstwa informacji dotyczg Podmiotéw Zewnetrznych, ktére
uzyskaty dostep, mozliwos¢ jej przetwarzania, przechowywania, przesytania lub dostarczania
elementéw infrastruktury teleinformatycznej celem przetwarzania informacji nalezgcych do

Centrum.

Przetwarzanie informacji nalezacych do Centrum przez Podmioty Zewnetrzne musi odbywac sie
z uwzglednieniem klasyfikacji informacji uwzglednionej w tabeli tab. nr 1.

Opis

Informacje dostepne dla wszystkich
pracownikéw Podmiotu
zewnetrznego, w sktad ktérych
wchodzg informacje publicznie
dostepne, uzyskane z niezaleznych w
stosunku do Centrum Onkologii
Zrédet.

Informacje dostepne tylko dla
pracownikéw Podmiotu
zewnetrznego majacych kontakt z
informacjami nalezagcymi do Centrum
Onkologii w ramach petnionych
obowigzkdéw, w sktad ktérych
wchodzg wszystkie informacje nie
zaliczone do kategorii Publicznie
dostepne lub chronione — wigkszo$¢
informacji

Dostepne tylko dla upowaznionych
pracownikéw Podmiotu
iewnetrznego, w sktad ktérych
wchodzg: dane stanowigce tajemnice
zawodowg, dane osobowe
klientéow/pracownikéw/pacjentéw,

Wersja ustna

Zabezpieczanie

Wersja elektroniczna

Wersja papierowa /
nos$niki danych

Informacje Publiczne nie muszg by¢ w zaden specjalny sposéb zabezpieczane.

Nalezy poinformowac
odbiorce o
charakterze
informacji. Informacje
nalezy przekazywaé w
sposéb
uniemozliwiajacy
ustyszenie informacji
przez osoby postronne

Nalezy poinformowac
odbiorce o
charakterze
informacji.

Informacje nalezy
przekazywaé w sposéb
uniemozliwiajacy
ustyszenie informacji
przez osoby postronne

Nalezy zapisywac
dokumenty na dysku
szyfrowanym,
przekazywa¢ mailowo w
formie zahastowanej
Kopia dokumentéw
powinna by¢ umieszczona
w bezpiecznej sieci
komunikacji wewnetrznej
Podmiotu Zewnetrznego,
do ktérej dostawcy
posiadajg odpowiednie
uprawnieni

Nalezy zapisywac
dokumenty na dysku
szyfrowanym. Przesyfanie
informacji przy uzyciu
poczty szyfrowanej
wytacznie do
upowaznionych
pracownikow.

Zakaz wynoszenia poza
miejsce ustalone jako
miejsce realizacji
zleconych prac.

Zakaz wynoszenia poza
miejsce ustalone jako
miejsce realizacji
zleconych prac.
Przechowywanie
informacji w
szafach/szafkach pod
kluczem.

DOKUMENTACJA ZINTEGROWANEGO SYSTEMU ZARZADZANIA
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5)

6)

7)
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Bezpieczenstwo informacji — Podmiot Zewnetrzny winien zapewni¢, ze wszystkie osoby majace

dostep do informacji chronionych podpisaty klauzule poufnosci oraz zostaty przeszkolone w
zakresie bezpieczenstwa informacji.
Bezpieczenstwo personelu - Podmiot Zewnetrzny winien zapewni¢ bezpieczenstwo

wykorzystywanego personelu adekwatnie do zadan realizowanych na rzecz Centrum Onkologii:

a) przekazanie swojemu personelowi realizujgcemu zadania na rzecz Centrum informacji o
wymaganiach bezpieczernstwa wspotpracy,

b) podpisanie przez pracownikdéw realizujacych zadania na rzecz Centrum oswiadczen
zawierajgcg klauzule o zachowaniu poufnosci oraz o zapoznanie z obowigzujgcymi
wymaganiami prawnymi z zakresu bezpieczenstwa informacji i ochrony danych
osobowych.

Bezpieczeristwo powierzonych aktywéw - Podmiot Zewnetrzny winien zapewnic bezpieczeristwo

wymiennych nosnikéw danych wykorzystywanych w zwigzku z realizacjg zadan na rzecz
Centrum. W szczegdlnosci wymaganym jest aby:
a) Uzytkownicy aktywdéw posiadali swiadomosé odnosnie bezpiecznego korzystania z
udostepnionych aktywoéw,
b) Po zakoriczeniu realizacji zleconych zadan uzytkownicy zwrdcili aktywa lub w przypadku
gdy sa to dane usuneli je w skuteczny sposdb.
Praca na odlegto$¢ — dostep pracownikéw Podmiotu Zewnetrznego z sieci publicznych do

systemow IT Centrum moze by¢ realizowany wytacznie przy uzyciu metod kryptograficznych
takich jak VPN (uregulowania szczegétowe zawarte w umowie wspoétpracy - jesli dotyczy).
Podmiot Zewnetrzny winien zapewni¢ bezpieczeristwo pracy zdalnej a w szczeg6Inosci:

a) zdalny dostep do zasobdw Centrum musi byé wykorzystywany tylko w celach i zakresie
okreslonym przez Centrum,

b) zdalny dostep nadawany jest imiennie i wydawany kazdemu pracownikowi Podmiotu
Zewnetrznego indywidualnie,

c) osoby korzystajace ze zdalnego dostepu s3 zobowigzane do zapewnienia ochrony
fizycznej zasobow oraz zachowania poufnosci informacji niezbednych do korzystania ze
zdalnego dostepu,

d) osoby korzystajace z zasobdw oraz informacji niezbednych do korzystania ze zdalnego
dostepu nie mogg ich udostepnia¢ ani ujawniac innym osobom,

e) zabronione jest wykorzystywanie podatnosci w zdalnym dostepie zidentyfikowanych
przez osoby korzystajgce ze zdalnego dostepu,

f)  wszelkie wykryte podatnosci muszg byé niezwtocznie zgtoszone Kierownikowi Dziatu
Zarzadzania i Informatyzacji Centrum. Dalsze korzystanie ze zdalnego dostepu winno
by¢ realizowane wytgcznie po wyrazeniu zgody przez Centrum,

g) osoby korzystajace ze zdalnego dostepu muszg zapewnic, ze zdalny komputer posiada
zainstalowane aktualne oprogramowanie chronigce przed ztosliwym kodem,

h) Centrum Onkologii ma prawo do nagrywania, przechowywania i wykorzystywania w
celach dowodowych nagran z przeprowadzonego zdalnego dostepu,

i)  Centrum Onkologii ma prawo do rejestrowania, przechowywania i wykorzystywania w
celach dowodowych wszelkich zdarzen zwigzanych z realizacjg zdalnego dostepu.

DOKUMENTACJA ZINTEGROWANEGO SYSTEMU ZARZADZANIA



8)

9)
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11)

12)
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Urzadzenia_przeno$ne — przyjeta zostata w Centrum Polityka stosowania urzadzen pamigci
masowej USB, ktdra wprowadza ograniczenia w ich stosowaniu. W Centrum Onkologii dokonuje
sie szyfrowania Urzadzen pamieci USB obligatoryjnie. W przypadku koniecznosci zastosowania
na potrzeby dziatarn serwisowych innych urzgdzeri USB nie podlegajacych zasadom nadzoru
obowigzujgcych w Centrum fakt ten Podmiot Zewnetrzny winien zgtosi¢ pisemnie Kierownikowi

Dziatu Zarzadzania i Informatyzacji.

Dostep do zasobéw - dostep do zasobéw Centrum dla Podmiotu Zewnetrznego powinien by¢
okreslony i usankcjonowany z zachowaniem nastepujacych wymagarn:

a. uprawnienia do systeméw dla pracownikéw Podmiotu Zewngtrznego nadawane sg zgodnie z

obowigzujgcymi w Centrum procedurami ZSZ, konieczno$¢ nadania dostgpu do systemow
winna zostac zgtoszona do Dziatu Zarzadzania i Informatyzacji,

b. przedzielanie uprawnieri musi by¢ zgodne z ,zasadg wiedzy koniecznej” co oznacza, ze
pracownicy Podmiotu Zewnetrznego mogg otrzymac taki zakres uprawnien do systeméw,
ktdry jest niezbedny do realizacji zadan im powierzonych,

c. pracownicy Podmiotu Zewnetrznego mogg uzyskiwa¢ dostep wytacznie do standardowych
systemdw wykorzystywanych w obrebie komoérek/ dziatéw, dla ktérych zadania realizuja,

d. w celu zachowania integralnosci przydzielonych uprawnien z rzeczywistymi potrzebami,
wykonywana jest okresowo weryfikacja kont uzytkownikow,

e. wszystkie uprawnienia zwigzane z dostepem elektronicznym oraz fizycznym zostaja
bezwzglednie odebrane w przypadku rozwigzania umowy z Pomiotem Zewnetrznym lub w
przypadku odejicia jego pracownika. Podmiot Zewnetrzny zobligowany jest do
poinformowania w tym zakresie niezwtocznie pisemnie Kierownika Dziatu Zarzgdzania i
Informatyzacji.

Instalacja aplikacji — obowigzuje zakaz instalacji aplikacji na sprzecie nalezagcym do Centrum bez

zgody Administratora Systeméw.

Incydenty bezpieczeristwa i naruszenia ochrony danych - pracownicy Podmiotu Zewngtrznego

zobowigzani sg do pisemnego zgtaszania Inspektorowi Ochrony Danych (iod@co.bydgoszcz.pl,
tel. 52 374 3730) incydentéw bezpieczenstwa, ktére majg zwigzek z zadaniami realizowanymi na
rzecz Centrum. Pracownicy Podmiotu Zewnetrznego zobowigzani sa do przekazania
Inspektorowi Ochrony Danych w terminie z nim ustalonym harmonogramu wdrozenia dziatan
naprawczych w odniesieniu do zidentyfikowanego incydentu.

Zwrot_aktywéw — Podmiot Zewnetrzny zobowigzany jest do zwrotu wszystkich aktywow
powierzonych na Centrum na czas realizacji zadania/ustugi.

Audyt drugiej strony - w celu zapewnienia bezpieczenistwa informacji nalezgcych do Centrum i

przetwarzanych przez Pomiot Zewnetrzny, Centrum zastrzega sobie mozliwos¢ wykonania
audytu przez pracownikdw Centrum lub firme zewnetrzna.

----------------------------------------------------------

(data i podpis sktadajacego o$wiadczenie)
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> R L "

I T;f.;h o

BTG SO
= 1 'L'. - TR o9 kY ¥ | d o 1 RS Tt iy 2 pulk
A% AN IRPIMIU I S N TR VR | (o SO TR SR TR T T L

' e
RSP EIEN i U N L T N
. A
R TR IR VW T | RN TTET
e s LT TR Ao Bl B e D SRR Rarp ik M Fomes e 35 matdieh sgaTv s On
fa e LI L iy e a e S ey tlonag: \ i) T AR OIS '.'i‘:u_ PO U
7 i | 8 T T S
s wtidbl oyl ERhAR, B SN " | B B Mw“‘ D R itc - i
Wi AT S e R R 1 R b SR O, O S
I Ll LT T S AL s E S e e e e - ¥
L (NP Chat LA S A LR P TR AT I AT O
ESPK O WEE BF i, ot R ‘In Lo f
. N _ ) . .
L e L AN31J5 ;[’ Hn .
- bl ' Uoragy g e FaERLS GRD At et s ik A o SR
R TR, Y, bl 1 (R L
N0 e T S5 S L i =il U T 1 A e S et il .
AT L A T L (R - B L S S ‘J'L,-“ﬁ'.‘ [ e G £y J TS (i i
o PRSI T, L G P S T PRI T Tl Eal " . .
T LT FEE S (8 (TR PR
AR el afe L - L L S G 7 :;\h'-_vz":‘”;-
' RS e P R Y, 0T LTt Daskp T ST WA
bk TR S L LRI LR L Y el sy ol AT SALURETL S L
\ :
e B T oy BARY AR [l aipt & cbete L,
) y
' ‘ o S S kA
£ G 0 § S | W N X Al Sl i\LIM— DA RS T
i
‘,,.‘\ L= ]
L LR SRR LI B AT S M %L"‘ L LS 9 S Rt LTI
B LLIET i 1.5 Ay R S e L s A AL 10 S Fa oS e NI
H"P“ LR LS Do oo 9 5% .- T ey 4 N | s . Ea oy T L 2
LOSTRE (6 SRS e | } . 1% PRt e e m‘:‘& ST PN Y s B L Famkl

Ate = 10 o Sl b R SUNEE S B SN | o I W S OOHRY COPRRE e g BT

. O ST L
T U L I ion e sy Hiseh TnL
N, MRS
L e R 3 YT e S T ks
= : 1 b T §DRE T
JAAMERR L Y 2D RpE AT e E T BN AR LS
I A TSRO R LR L Th
1 v - =.r o= = oy
s, ol e o 2d iy
. - - - == B | - - - - S
Y = A ‘ - = :




