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bezpieczenstwa informacji dla Podmiotow Zewnetrznych

Zatgcznik zawiera podstawowe wymagania z zakresu bezpieczeristwa informacji, ktére winny by¢

spetnione przez Podmiot Zewnetrzny (jesli dotyczy) wspotpracujqgcy z Centrum Onkologii

powinny stanowi¢ zapisy zawartej umowy wspotpracy.

im. prof. F. tukaszczyka w Bydgoszczy (zwanego dalej Centrum). Uregulowania szczegétowe

Centrum Onkologii im. prof. F. tukaszczyk w Bydgoszczy wdrozyto i certyfikowato wymagania normy

Atrybut

Publicznie
dostepne

Jawne dla uzytkownikow
informacji

Chronione

ISO 27001, zobowigzuje sie zatem przedstawicieli Podmiotéw Zewnetrznych do przestrzegania

podczas wspodtpracy z Centrum obowigzujgcych Polityk bezpieczenstwa.

Niniejsze wymagania powstaty w celu zapewnienia ochrony aktywdw organizacji, ktoére

udostepnione zostaty podmiotom zewnetrznym wspdtpracujgcym z Centrum.
Wymagania z zakresu bezpieczenstwa informacji dotyczg Podmiotéw Zewnetrznych, ktdre

uzyskaty dostep, mozliwos¢ jej przetwarzania, przechowywania, przesytania lub dostarczania

elementéw infrastruktury teleinformatycznej celem przetwarzania informacji nalezacych do

Centrum.

Przetwarzanie informacji nalezgcych do Centrum przez Podmioty Zewnetrzne musi odbywac sie

z uwzglednieniem klasyfikacji informacji uwzglednionej w tabeli tab. nr 1.

Opis

Informacje dostepne dla wszystkich
pracownikéw Podmiotu
zewnetrznego, w sktad ktérych
wchodzg informacje publicznie
dostepne, uzyskane z niezaleznych w
stosunku do Centrum Onkologii
zrédet.

Informacje dostepne tylko dla
pracownikéw Podmiotu
zewnetrznego majacych kontakt z
informacjami nalezgcymi do Centrum
Onkologii w ramach petnionych
obowigzkdéw, w sktad ktérych
wchodzg wszystkie informacje nie
zaliczone do kategorii Publicznie
dostepne lub chronione — wiekszos¢
informacji

Dostepne tylko dla upowaznionych
pracownikéw Podmiotu
Zewnetrznego, w sktad ktérych
wchodza: dane stanowigce tajemnice
zawodowg, dane osobowe
klientéw/pracownikéw/pacjentow,

Wersja ustna

Zabezpieczanie

Wersja elektroniczna

Wersja papierowa /
nosniki danych

Informacje Publiczne nie muszg by¢ w zaden specjalny sposdb zabezpieczane.

Nalezy poinformowac
odbiorce o
charakterze
informacji. Informacje
nalezy przekazywac w
sposéb
uniemozliwiajacy
ustyszenie informacji
przez osoby postronne

Nalezy poinformowac
odbiorce o
charakterze
informacji.

Informacje nalezy
przekazywac w sposéb
uniemozliwiajacy
ustyszenie informacji
przez osoby postronne

Nalezy zapisywac
dokumenty na dysku
szyfrowanym,
przekazywac mailowo w
formie zahastowane;j
Kopia dokumentéw
powinna by¢ umieszczona
w bezpiecznej sieci
komunikacji wewnetrznej
Podmiotu Zewnetrznego,
do ktérej dostawcy
posiadajg odpowiednie
uprawnieni

Nalezy zapisywac
dokumenty na dysku
szyfrowanym. Przesytanie
informacji przy uzyciu
poczty szyfrowanej
wytgcznie do
upowaznionych
pracownikéw.

Zakaz wynoszenia poza
miejsce ustalone jako
miejsce realizacji
zleconych prac.

Zakaz wynoszenia poza
miejsce ustalone jako
miejsce realizacji
zleconych prac.
Przechowywanie
informacji w
szafach/szafkach pod
kluczem.
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Podstawowe wymagania dotyczace
bezpieczenstwa informacji dla Podmiotow Zewnetrznych

Bezpieczenstwo informacji — Podmiot Zewnetrzny winien zapewnié¢, ze wszystkie osoby majgce

dostep do informacji chronionych podpisaty klauzule poufnosci oraz zostaty przeszkolone w
zakresie bezpieczenstwa informacji.
Bezpieczenstwo personelu  — Podmiot Zewnetrzny winien zapewnié bezpieczenstwo

wykorzystywanego personelu adekwatnie do zadan realizowanych na rzecz Centrum Onkologii:

a) przekazanie swojemu personelowi realizujgcemu zadania na rzecz Centrum informacji o
wymaganiach bezpieczeristwa wspodtpracy,

b) podpisanie przez pracownikow realizujgcych zadania na rzecz Centrum oswiadczen
zawierajgcy klauzule o zachowaniu poufnos$ci oraz o zapoznanie z obowigzujgcymi
wymaganiami prawnymi z zakresu bezpieczenstwa informacji i ochrony danych
osobowych.

Bezpieczenstwo powierzonych aktywdéw - Podmiot Zewnetrzny winien zapewnic bezpieczenstwo

wymiennych nosnikéw danych wykorzystywanych w zwigzku z realizacjg zadan na rzecz
Centrum. W szczegdlnosci wymaganym jest aby:
a) Uzytkownicy aktywdéw posiadali swiadomos¢ odnosnie bezpiecznego korzystania z
udostepnionych aktywow,
b) Po zakonczeniu realizacji zleconych zadan uzytkownicy zwrécili aktywa lub w przypadku
gdy sg to dane usuneli je w skuteczny sposob.
Praca na odlegtos¢ — dostep pracownikéw Podmiotu Zewnetrznego z sieci publicznych do

systeméw IT Centrum moze by¢ realizowany wytacznie przy uzyciu metod kryptograficznych
takich jak VPN (uregulowania szczegétowe zawarte w umowie wspodtpracy - jesli dotyczy).
Podmiot Zewnetrzny winien zapewnié bezpieczenstwo pracy zdalnej a w szczegdlnosci:

a) zdalny dostep do zasobow Centrum musi by¢ wykorzystywany tylko w celach i zakresie
okreslonym przez Centrum,

b) zdalny dostep nadawany jest imiennie i wydawany kazdemu pracownikowi Podmiotu
Zewnetrznego indywidualnie,

c) osoby korzystajagce ze zdalnego dostepu sg zobowigzane do zapewnienia ochrony
fizycznej zasobdéw oraz zachowania poufnosci informacji niezbednych do korzystania ze
zdalnego dostepu,

d) osoby korzystajgce z zasobdw oraz informacji niezbednych do korzystania ze zdalnego
dostepu nie mogg ich udostepniac¢ ani ujawnia¢ innym osobom,

e) zabronione jest wykorzystywanie podatnosci w zdalnym dostepie zidentyfikowanych
przez osoby korzystajgce ze zdalnego dostepu,

f)  wszelkie wykryte podatnosci muszg by¢ niezwtocznie zgtoszone Kierownikowi Dziatu
Zarzadzania i Informatyzacji Centrum. Dalsze korzystanie ze zdalnego dostepu winno
by¢ realizowane wytgcznie po wyrazeniu zgody przez Centrum,

g) osoby korzystajgce ze zdalnego dostepu muszg zapewnié, ze zdalny komputer posiada
zainstalowane aktualne oprogramowanie chronigce przed ztosliwym kodem,

h) Centrum Onkologii ma prawo do nagrywania, przechowywania i wykorzystywania w
celach dowodowych nagran z przeprowadzonego zdalnego dostepu,

i)  Centrum Onkologii ma prawo do rejestrowania, przechowywania i wykorzystywania w
celach dowodowych wszelkich zdarzen zwigzanych z realizacjg zdalnego dostepu.
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Podstawowe wymagania dotyczace
bezpieczenstwa informacji dla Podmiotow Zewnetrznych

Urzadzenia przenosne — przyjeta zostata w Centrum Polityka stosowania urzadzen pamieci
masowe]j USB, ktéra wprowadza ograniczenia w ich stosowaniu. W Centrum Onkologii dokonuje
sie szyfrowania Urzadzen pamieci USB obligatoryjnie. W przypadku koniecznosci zastosowania
na potrzeby dziatan serwisowych innych urzadzen USB nie podlegajgcych zasadom nadzoru
obowigzujgcych w Centrum fakt ten Podmiot Zewnetrzny winien zgtosi¢ pisemnie Kierownikowi
Dziatu Zarzadzania i Informatyzacji.

Dostep do zasobdw - dostep do zasobéw Centrum dla Podmiotu Zewnetrznego powinien by¢

okreslony i usankcjonowany z zachowaniem nastepujgcych wymagan:

a. uprawnienia do systemoéw dla pracownikéw Podmiotu Zewnetrznego nadawane sg zgodnie z
obowigzujgcymi w Centrum procedurami ZSZ, konieczno$¢ nadania dostepu do systemoéw
winna zosta¢ zgtoszona do Dziatu Zarzadzania i Informatyzacji,

b. przedzielanie uprawnied musi by¢ zgodne z ,zasadg wiedzy koniecznej” co oznacza, ze
pracownicy Podmiotu Zewnetrznego mogg otrzymacd taki zakres uprawnien do systemow,
ktdry jest niezbedny do realizacji zadan im powierzonych,

c. pracownicy Podmiotu Zewnetrznego moga uzyskiwaé dostep wytacznie do standardowych
systemdw wykorzystywanych w obrebie komérek/ dziatéw, dla ktérych zadania realizujg,

d. w celu zachowania integralnosci przydzielonych uprawnield z rzeczywistymi potrzebami,
wykonywana jest okresowo weryfikacja kont uzytkownikéw,

e. wszystkie uprawnienia zwigzane z dostepem elektronicznym oraz fizycznym zostajg
bezwzglednie odebrane w przypadku rozwigzania umowy z Pomiotem Zewnetrznym lub w
przypadku odejscia jego pracownika. Podmiot Zewnetrzny zobligowany jest do
poinformowania w tym zakresie niezwtocznie pisemnie Kierownika Dziatu Zarzadzania i
Informatyzacji.

Instalacja aplikacji — obowigzuje zakaz instalacji aplikacji na sprzecie nalezagcym do Centrum bez

zgody Administratora Systemoéw.
Incydenty bezpieczedstwa i naruszenia ochrony danych — pracownicy Podmiotu Zewnetrznego

zobowigzani sg do pisemnego zgtaszania Inspektorowi Ochrony Danych (iod@co.bydgoszcz.pl,
tel. 52 374 3730) incydentéw bezpieczenstwa, ktére majg zwigzek z zadaniami realizowanymi na
rzecz Centrum. Pracownicy Podmiotu Zewnetrznego zobowigzani s3 do przekazania
Inspektorowi Ochrony Danych w terminie z nim ustalonym harmonogramu wdrozenia dziatan
naprawczych w odniesieniu do zidentyfikowanego incydentu.

Zwrot aktywédw — Podmiot Zewnetrzny zobowigzany jest do zwrotu wszystkich aktywoéw

powierzonych na Centrum na czas realizacji zadania/ustugi.

Audyt drugiej strony - w celu zapewnienia bezpieczenstwa informacji nalezacych do Centrum i
przetwarzanych przez Pomiot Zewnetrzny, Centrum zastrzega sobie mozliwo$¢ wykonania
audytu przez pracownikow Centrum lub firme zewnetrzna.

(data i podpis sktadajacego oswiadczenie)
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