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INFORMATOR BEZPIECZEŃSTWA INFORMACJI 
CENTRUM ONKOLOGII IM. PROF. FRANCISZKA ŁUKASZCZYKA W BYDGOSZCZY
Niniejszy dokument zawiera zbiór zasad regulujących działania Podmiotów zewnętrznych uzyskujących dostęp do Zasobów informacyjnych Centrum i stanowi skróconą wersję obowiązującej w Centrum Polityki Bezpieczeństwa Informacji

I. Terminologia

Podmiot zewnętrzny - Każda osoba fizyczna, osoba prawna lub jednostka organizacyjna nieposiadająca osobowości prawnej,
Zasób informacyjny – są to zasoby materialne i niematerialne, w tym wszelkiego rodzaju użyteczne dane (informacje), niezbędne do skutecznego i zgodnego z przepisami prawa podejmowania decyzji, 

Centrum – Centrum Onkologii im. prof. Franciszka Łukaszczyka w Bydgoszczy, 

Informacja wrażliwa – informacja podlegająca szczególnej ochronie.
Właściciel zasobu - osoba nadzorująca eksploatację, rozwój, utrzymanie, korzystanie, bezpieczeństwo i dostęp do Zasobu,
Podatność systemu informatycznego – słabość danego systemu informatycznego wynikająca z błędów wewnętrznych, wynikających z niedoskonałości procesu produkcyjnego lub błędów konfiguracyjnych.
II. Podstawowe obowiązki podmiotu zewnętrznego
1. Każdy Podmiot Zewnętrzny uzyskujący dostęp do Zasobów informacyjnych Centrum oraz środków ich przetwarzania na podstawie umów, porozumień lub innych stosunków prawnych, a zwłaszcza współpracujący z Centrum Podmiot zewnętrzny, zobowiązany jest do przestrzegania określonych w niniejszym dokumencie zasad.
2. Obowiązek, o którym mowa w ust. 1, dotyczy zarówno przypadków przetwarzania informacji na terenie Centrum, jak i poza jego siedzibą, w tym zdalnego dostępu do systemu informatycznego Centrum lub przetwarzanych w nim danych. Nie ma przy tym znaczenia, czy urządzenia, na których się to odbywa są należą do Podmiotu zewnętrznego czy zostały powierzone przez Centrum.
3. Wszystkie udostępnione Zasoby informacje Centrum, w tym zwłaszcza Informacje wrażliwe i środki służące do ich przetwarzania, będące własnością Centrum lub przez niego wykorzystywane, podlegają ochronie. Zakres i zasady tej ochrony regulowane są zapisami zawartych umów lub innych porozumień zawartych pomiędzy stronami. 
4. Do Informacji wrażliwych w Centrum zalicza się, w szczególności:
a) dane osobowe, informacje zawierające tajemnicę skarbową, bankową, dane płacowe oraz kadrowe itp.,
b) dokumentację techniczną systemów teleinformatycznych, systemów zabezpieczeń fizycznych i logicznych, w tym kody źródłowe aplikacji oraz procedury bezpieczeństwa na poziomie technologicznym,
c) raporty z auditów i kontroli wewnętrznych oraz zewnętrznych,
d) informacje przekazywane Centrum przez Podmiot zewnętrzny w wyniku realizacji umowy, o ile Podmiot zewnętrzny wskaże konieczność ochrony takich informacji w treści umowy lub w dokumentach odnoszących się do realizacji umowy,
e) inne informacje, których udostępnienie osobie nieuprawnionej bądź podmiotowi nieuprawnionemu w ocenie Właściciela zasobu  mogłoby spowodować szkody dla Centrum i/lub naruszyć prawnie chroniony interes innych osób i/lub podmiotów.
5. Ochronie podlegają również:

a) oprogramowanie i urządzenia służące do przetwarzania ww. informacji,
b) pozostałe środki przetwarzania informacji.
6. Podmiot zewnętrzny zobowiązany jest w szczególności do: 
a) przestrzegania przepisów prawa powszechnie obowiązującego w zakresie Bezpieczeństwa informacji, w tym przepisów o ochronie danych osobowych oraz innych tajemnic prawnie chronionych, a także niezbędnych dla realizacji umowy obowiązujących w Centrum zasad ochrony tych informacji,
b) zapewnienia bezpieczeństwa przetwarzanych informacji poprzez ich ochronę przed niepowołanym dostępem, nieuzasadnioną modyfikacją lub zniszczeniem, nielegalnym ujawnieniem lub pozyskaniem, w tym do przeciwdziałania próbom naruszenia ich bezpieczeństwa,
c) niepodejmowania działań, które mogłyby prowadzić do naruszenia cyberbezpieczeństwa w systemach informacyjnych, do których Podmiot zewnętrzny otrzymał dostęp na zasadach określonych w umowie lub innym porozumieniu zawartym pomiędzy stronami,
d) zachowania w poufności wszelkich udostępnionych przez Centrum informacji, w tym informacji wrażliwych, do których uzyskał dostęp w związku z wykonywaniem obowiązków / świadczeniem usług, a zwłaszcza danych osobowych oraz innych informacji prawnie chronionych, a także informacji na temat sposobów ich zabezpieczania. Obowiązek powyższy obejmuje w szczególności:
· nieujawnianie danych zawartych w eksploatowanych w Centrum systemach informatycznych 

· nieujawnianie szczegółów technologicznych używanych w systemach teleinformatycznych Centrum oraz informacji na temat eksploatowanego przez Centrum oprogramowania,

· nieudostępnianie osobom nieuprawnionym nośników zawierających informacje wrażliwe, zarówno w wersji elektronicznej jak również jak i w postaci wydruków, 

e)
przetwarzania danych wyłącznie w sposób dopuszczony przez Centrum, na warunkach określonych w umowie przetwarzania danych stanowiącej załącznik do umowy głównej lub innej formy porozumienia zawartej pomiędzy stronami,
f) zgłaszania wszelkich naruszeń, incydentów, nieprawidłowości, Podatności systemów informatycznych lub zagrożeń związanych z ochroną informacji lub systemów informacyjnych (w tym urządzeń, oprogramowania lub sieci) zgodnie z warunkami zawartej umowy:
· Inspektorowi Ochrony Danych (iod@co.bydgoszcz.pl, tel. 52 374 3730) naruszeń ochrony danych osobowych, które mają związek z zadaniami realizowanymi na rzecz Centrum. Podmiot Zewnętrzny zobowiązany jest do przekazania Inspektorowi Ochrony Danych w terminie z nim ustalonym, harmonogramu wdrożenia działań naprawczych w odniesieniu do zidentyfikowanego naruszenia. 

· Pełnomocnikowi ds. Cyberbezpieczeństwa (cyber@co.bydgoszcz.pl, tel. 52 374 3947)  incydentów z zakresu bezpieczeństwa informatycznego oraz Podatności systemów informatycznych, które zostały zidentyfikowane przez Podmiot Zewnętrzny, podczas realizacji zadań na rzecz Centrum.
7. Podmiot zewnętrzny zobowiązuje się do:
· przeszkolenia swoich pracowników oraz pozostałych osób (np. podwykonawców), realizujących w jego imieniu objęte umową zadania, w zakresie zachowania zasad bezpieczeństwa informacji zawartych w niniejszym dokumencie oraz innych niezbędnych dla realizacji umowy zasad bezpieczeństwa informacji,
· nadzorowania swoich pracowników oraz pozostałych osób (np. podwykonawców), realizujących w jego imieniu objęte umową zadania, w zakresie przestrzegania zasad bezpieczeństwa informacji, w tym zabezpieczenia aktywów informacyjnych Centrum, do których uzyskał dostęp,
III. Bezpieczeństwo fizyczne i środowiskowe

1. Centrum objęło ochroną teren, budynki oraz pomieszczenia należące do Centrum i wyznaczyło tzw. obszary bezpieczne. 
Niniejszy dokument stanowi własność Centrum Onkologii im. prof. Franciszka Łukaszczyka w Bydgoszczy. 

Wszelkie prawa autorskie zastrzeżone.

Zabrania się dokonywania zmian treści, 
a także kopiowania i rozpowszechniania dokumentu bez zgody wydawcy.
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