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OGLOSZENIE O ZAPROSZENIU DO SKtADANIA OFERT NA ZAKUP:

Zadania polegajgcego na przeprowadzeniu audytu sieci informatycznej w czeséci pasywnej oraz

aktywnego sprzetu informatycznego (np. przetaczniki). Zamawiajacy szacuje, ze ilo$¢ punktéw do
zinwentaryzowania wynosi nie wigcej niz 40. Audyt obejmuje 3 wydzielone sieci, okoto 1500 koricowek oraz 2
serwerownie. Zadanie obejmuje 2 lokalizacje: Bydgoszcz ul. |zabeli Romanowskiej 2, Wioctawek ul. Krolewiecka
2A i ul. Legska 57 .

Centrum Onkologii im. prof. F. Lukaszczyka w Bydgoszczy
Zamawiajacy: 85-796 Bydgoszcz

ULl dr 1. Romanowskiej 2

Tel.: 0-52/374-33-00

52 374-32-08 faks: 52 374-33-01

Tytut projektu: Audytu sieci informatycznej w czgsci pasywnej oraz

(jezeli dotyczy) aktywnego sprzgtu informatycznego.

Opis przedmiotu Zgodnie z zatagczonym opisem — Zatacznik nr 1 do ogloszenia.
zamoOwienia:

(zgodnie z zalqcznikiem, jezeli

dotyczy)

Termin wykonania 0d 10.06.2024 maksymalnie do 10.09.2024

zamoOwienia:

Miejsce i forma zlozenia
ofert: Oferty proszg kierowa¢ na adres: korowieckip@co.bydgoszcz.pl

Kryteria wyboru oferty: | 60% cena
40% czas wykonania ushugi

Termin ztozenia ofert: 5.06.2024 do godziny 10:00

Osoba do kontaktu: Piotr Korowiecki — St. Specjalista ds.
Pozostate informacje: zarzadzania technologiami informatycznymi. Zapytania prosz¢
kierowaé drogg mailowa na adres:
korowieckip@co.bydgoszcz.pl

Podpis Dyrektora Centrum Onkologii w Bydgoszczy

lub osoby upowaznionej
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Klauzula informacyjna, zgodnie z art. 13 RODO

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679

z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogblne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,,RODO”
informuje, ze:

administratorem Pani/Pana danych osobowych  jest Centrum Onkologii
im. Prof. Franciszka Lukaszczyka z siedzibq w Bydgoszczy, przy ul. dr I, Romanowskiej 2, kod
pocztowy 85-796, adres e-mail: co@co.bydgoszcz.pl,
tel. 52 3743000;

inspektorem ochrony danych osobowych w Centrum Onkologii
im. Prof. Franciszka Lukaszczyka z siedzibq w Bydgoszczy jest Pani Anna Gornicka, kontakt:
iod@co.bydgoszcz.pl, 52 3743730;

Pani/Pana dane osobowe przetwarzane beda na podstawie art. 6 ust. 1 lit. ¢ RODO w celu
zwigzanym z dokonaniem zakupu dostaw/ustug/rob6t budowlanych bez stasowania Ustawy
Pzp;

odbiorcami Pani/Pana danych osobowych beda osoby lub podmioty, ktérym udostepniona
zostanie dokumentacja postepowania w oparciu o art. 8 ustawy z dnia 29 stycznia 2004 r. —
Prawo zaméwieni publicznych (Dz. U. z 2019 r., poz. 1843), dalej ,,ustawa Pzp”;

Pani/Pana dane osobowe beda przechowywane, zgodnie z Instrukcja  kancelaryjng
Zamawiajacego, przez okres 4 lat od dnia zakonczenia postepowania o udzielenie
zamOwienia;

w odniesieniu do Pani/Pana danych osobowych decyzje nie beda podejmowane w sposob
zautomatyzowany, stosowanie do art. 22 RODO;

posiada Pani/Pan:

— na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana
dotyczacych;

— napodstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych;

— na podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania
danych osobowych z zastrzezeniem przypadkéw, o ktérych mowa w art. 18 ust. 2
RODO;

— prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna
Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy
RODO;

nie przystuguje Pani/Panu:
— Wzwiazku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunigcia danych osobowych;

— prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;
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— na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych
osobowych, gdyz podstawa prawng przetwarzania Pani/Pana danych osobowych
jest art. 6 ust. 1 lit. c RODO.
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Zalgcznik nr 1

. Wstep.

i Zadanie polega na przeprowadzeniu audytu sieci informatycznej w czesci pasywnej oraz
aktywnego sprzetu informatycznego (np. przetaczniki).

ii. Zamawiajacy szacuije, ze ilo$¢ punktow (szafy RACK, PPD, GPD, inne szafy teletechniczne) do
zinwentaryzowania wynosi nie wigcej niz 40. Audyt obejmuje 3 wydzielone sieci, okoto 2000 koncowek
oraz 4 serwerownie. Zadanie obejmuje 2 lokalizacje: Bydgoszcz, Wioctawek.

iii. Zamawiajacy przekaze podktady mapowe do wrysowania infrastruktury.

. Wymagania formalne.
Wyszkolenie i doswiadczenie personelu:

Osoby odpowiedzialne za przeprowadzenie audytu powinny posiada¢ odpowiednie szkolenie i doswiadczenie w
zakresie instalacji i konserwacji sieci komputerowych oraz okablowania strukturalnego.

° Dostep do odpowiednich narzedzi i sprzetu:

Niezbedne sg narzedzia do pomiaréw, testowania i diagnozowania stanu okablowania, takie jak tester kabli,
analizatory sygnatéw, oraz oprogramowanie do przeprowadzania testow wydajnosci.

o Zrozumienie standardéw branzowych:
Firma wykonujgca audyt powinna dysponowac certyfikatem 1ISO 9001 i 1ISO 27001.
° Dostep do dokumentacji sieciowej:

Udostepnienie ostatniej, aktualnej dokumentacji sieciowej, w tym mapy fizycznej sieci, schematow okablowania,
oraz dokumentacji dotyczacej instalacji i konserwacji kabli.

Zgodnosé z procedurami bezpieczeristwa:

Przy przeprowadzaniu audytu nalezy przestrzega¢ odpowiednich procedur bezpieczenstwa, aby zapobiec
uszkodzeniom infrastruktury oraz zagrozeniom dla zdrowia i zycia personelu.

° Dostep do wszystkich segmentow sieci:

Audyt powinien obejmowac wszystkie segmenty sieci, wigczajac w to zaréwno pofaczenia wewnetrzne w
budynkach, jak i tgcza migdzy budynkowe oraz zewnetrzne.

o Dokumentacja i raportowanie:

Po przeprowadzeniu audytu nalezy sporzadzi¢ dokumentacje zawierajacg wszystkie istotne informacije dotyczace
stanu okablowania oraz ewentualne zalecenia i wnioski.

Dokumentacja po audycie powinna zawiera¢ kompleksowe informacje dotyczace stanu infrastruktury
przewodowej sieci oraz wynikéw przeprowadzonych analiz i testéw. Kluczowe elementy, ktére mogg by¢ zawarte
w tej dokumentacji:

1. Opis.
1. Audyt infrastruktury informatycznej — sprzet aktywny

W ramach aktualnie prowadzonego postepowania w formie zapytania ofertowego wymaga si¢ przeprowadzenie
audytu infrastruktury sieciowej, ktory obejmie ponizej wymienione elementy (

Zamawiajgcy wymaga od Wykonawcy posiadania min,.

- dwéch inzynieréw sieciowych z certyfikatami producenta sprzetu sieciowego na poziomie Professional np.:
Cisco, HPE Aruba,

- jednego architekta sieciowego z certyfikatem producenta sprzetu sieciowego na poziomie Professional np.:
Cisco, HPE Aruba,

- wszystkie wyzej wymienione osoby powinny posiadac poswiadczenie bezpieczenstwa w zakresie dostepu do
informacii niejawnych o klauzuli min. Poufne.

Certyfikaty zataczy¢ do oferty.

Rysowanie schematu sieci:
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. sporzgdzenie schematu sieci zawierajgcego wszystkie potgczenia (pomiedzy punktami
dystrybucyjnymi, a takze pomiedzy wszystkimi przetgcznikami) i urzgdzenia w sieci (zapory sieciowe,
przetgczniki L2 i L3, WAF, LB, routery, access pointy),

. preferowanym programem sieciowym jest Microsoft Visio lub oprogramowanie rébwnowazne,

. wszystkie punkty dystrybucyjne musza byé zaznaczone na rzutach budynkéw (Zamawiajacy na zyczenie
Wykonawcy udostepni rzuty budynkéw)

. topologia musi by¢ przedstawiona osobno dla kazdej lokalizacji (Bydgoszcz, Wioctawek)

Rozpoznawanie hostow:
. wykonanie skanowania sieci dla adresacji, podanych przez zamawiajgcego, przy zastosowaniu
narzedzia nmap/netdiscover/fping

Dokumentacja fotograficzna
. dla kazdego punktu dystrybucyjnego w Bydgoszczy i we Wioctawku wymagane jest przygotowanie
dokumentaciji fotograficznej

Inwentaryzacja przetgcznikow sieciowych dla kazdego punktu dystrybucyjnego ma byé przedstawiona w formie
tabeli i ma zawiera¢ ponizsze informacje:

. lokalizacje

. ilos¢ szaf RACK wraz z wymiarami

. modele przetgcznikéw (Producent, Part Number)

. ilos¢ portéw w kazdym przetgczniku wraz ze wskazaniem iloéci portéw obsadzonych
. czy przetgczniki sg obsadzone modutami SFP/SFP+/inne

Spis potgczen pomiedzy weztami (punktami dystrybucyjnymi)

. rodzaj $wiatlowodu wraz z okresleniem dtugosci

. ilos¢ przetgcznic $wiattowodowych w kazdym punkcie dystrybucyjnym z uwzglednieniem zakoriczen
(ztacza), zajetosé i ilosé wolnych ztgczy

. zobrazowanie tras kablowych na rzutach budynkow

Inwentaryzacja urzgdzen zasilania (UPS) w formie tabeli zawierajgca ponizsze informacje:
. lokalizacje

. modele (Producent, Part Number)

. stan baterii, obcigzenia i ostrzezen odczytany z wyswietlacza LED/LCD/Diod

Wykonanie dokumentacji po audytowej:

. zbidr informaciji uzyskanych podczas przegladu

. wskazanie punktéw krytycznych

. zalecenia i rekomendacje odnosnie aktualnej topologii

. wskazanie urzadzeri wymagajgcych wymiany

. przygotowanie projektu sieciowego (topologia preferowana w Microsoft Visio lub oprogramowaniu

réwnowaznym) uwzgledniajgcego liste przetgcznikéw do wymiany
2. Audyt infrastruktury informatycznej — okablowanie strukturalne.

Audyt okablowania strukturalnego ma na celu ocene stanu fizycznej infrastruktury przewodowej sieci oraz
wszystkich elementow pasywnych.

SZCZEGOLOWY OPIS ZADANIA.

a. Mapa fizyczna sieci:

Doktadny schemat fizyczny okablowania sieciowego, obejmujgcy potaczenia miedzy wszystkimi punktami
posrednimi PPD, GPD CPD, jak réwniez lokalizacie rozdzielnic gtéwnych, szaf telekomunikacyjnych i innych

istotnych punktéw, wraz z relacjami pomiedzy punktami

b. Zasoby sieciowe:
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Doktadna lista wszystkich urzadzen zainstalowanych w danym punkcie. Zdjecia kazdego urzadzenia, szafy min. 3
szt. (z widocznym nr seryjnym, modelem i widokiem 0goinym)

C. Opis okablowania:
Ocena rodzajow kabli uzytych w sieci (np. skretka ekranowana, nieskrecana, $wiattowod) oraz ich spetnienie
norm i standardéw branzowych (np. kategorie kabli w przypadku skretek).

d. Poprawnos¢ instalacji kabli:
Ocena stanu fizycznego okablowania, w tym poprawno$¢ instalacji, ich mocowanie, oznakowanie oraz
zabezpieczenia przed uszkodzeniami mechanicznymi.

e. Dtugos¢ kabli:
Pomiar diugosci kabli oraz sprawdzenie, czy sg one zgodne z wymaganiami dotyczacymi maksymalnych dfugosci
kabli w danej kategorii.

f. Ztgcza i gniazda:
Ocena stanu ztaczy i gniazd kablowych, w tym ich czysto$¢, odpowiedni montaz oraz zgodno$¢ z wymaganiami
technicznymi.

g. Testowanie wydajnosci:
Przeprowadzenie testow wydajnosci, takich jak testy skrosowanej pary (ang. crosstalk), thumienia sygnatu (ang.
signal attenuation), oraz testy na obecnosé zakiocen elektromagnetycznych.

h. Zgodno$¢ z normami i standardami:
Sprawdzenie, czy instalacja kablowa jest zgodna z obowigzujacymi normami i standardami, takimi jak ANSI/TIA
czy ISO/IEC.

i Ochrona przed zagrozeniami:

Ocena zabezpieczen przed zagrozeniami zewnetrznymi, takimi jak zakitocenia elektromagnetyczne, przepigcia
czy uszkodzenia mechaniczne. Ocena systemow bezpieczenstwa sieci, w tym zabezpieczen przed
nieautoryzowanym dostepem, atakami z zewnatrz i wewnatrz sieci, oraz zabezpieczen danych.

j- Dokumentacja:

Sporzadzenie dokumentacji audytu, ktéra zawiera wszystkie istotne informacje dotyczace stanu okablowania
strukturalnego oraz ewentualnych zalecer i wnioskéw. Przeprowadzenie kompleksowego audytu okablowania
strukturalnego pozwoli na identyfikacje ewentualnych problemow, optymalizacje wydajnosci oraz zapewnienie
stabilnosci i niezawodno$ci sieci.

k. Wykorzystanie przepustowosci sieci:

Analiza obcigzenia sieci, sprawdzenie czy wystepujg problemy z przecigzeniem taczy i urzgdzen, oraz ocena
wydajnosci sieci.

I Zgodno$¢ z regulacjami:

Sprawdzenie, czy sie¢ spetnia wymogi regulacyjne i standardy branzowe, takie jak GDPR (RODO), PCI DSS,
HIPAA, itp.

3. Przygotowanie raportu:

a. Opis po audycie:

Szczegotowy opis aktualnego stanu okablowania strukturalnego, w tym rodzaje uzytych kabli, typy ztaczy i
gniazd.

b. Mapa fizyczna sieci:

Schemat fizyczny sieci zawierajacy lokalizacje wszystkich punktéw koncowych, szaf telekomunikacyjnych,

rozdzielnic gtéwnych, oraz potgczenia miedzy w postaci diagramu.

c. Wyniki testow wydajnosci:
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Wyniki przeprowadzonych testéw wydajnosci, takie jak testy skrosowanej pary, ttumienia sygnatu, oraz testy na
obecnos$¢ zaktocen elektromagnetycznych.

d. Dokumentacja fotograficzna:
Zdjecia dokumentujgce stan fizyczny infrastruktury przewodowej, w tym instalacje kabli, ztgczy i gniazd i
urzadzen, oraz ewentualne problemy i usterek.

e. Zalecenia i wnioski:

Informacje dotyczace ewentualnych probleméw, usterek lub nieprawidtowosci znalezionych podczas audytu, oraz
zalecenia dotyczace poprawy i optymalizacii infrastruktury. Podsumowanie gtéwnych ustaleri i wnioskow
wynikajgcych z przeprowadzonego audytu oraz rekomendacje dotyczace dalszych dziatan.

f. Planowane dziatania naprawcze lub ulepszenia:
Propozycije dziatan majgcych na celu naprawe usterek lub nieprawidtowosci, oraz planowane ulepszenia w celu
optymalizacji wydajnosci i stabilnosci sieci.

g. Dokumentacja i raport

Dokumentacja po audycie okablowania strukturalnego powinna by¢ kompletna i czytelna, aby umozliwi¢ fatwg
analize stanu infrastruktury przewodowej oraz podjecie odpowiednich dziatan w celu poprawy jej efektywnosci i
niezawodnosci. Raport zawierajgcy podsumowanie wynikéw inwentaryzacji, wnioski oraz ewentualne zalecenia
dotyczace dalszych dziatar w celu optymalizacji i zarzadzania infrastruktura informatyczna.

Okreslenie mozliwosci rozwoju i skalowania sieci, w tym planowanie dodawania nowych urzadzen, zmiany
topologii, czy aktualizacji oprogramowania.

4, Inwentaryzacja:

Zdefiniowanie przedmiotu inwentaryzacji oraz zakres prac. Okreslenie, ktore elementy infrastruktury bedg
uwzglednione w inwentaryzacji i jakie informacje zostang zebrane.

a. Spis urzgdzen:
Przeprowadzenie spisu wszystkich pasywnych elementow infrastruktury, takich jak kable, gniazda, ztgcza, panele

patchowe, szafy telekomunikacyjne itp. Z zapisem ich lokalizacji fizycznej.

b. Badanie stanu elementéw infrastruktury:
Przeprowadzenie wizualnej oceny stanu fizycznego kazdego elementu infrastruktury, czy sg widoczne
uszkodzenia, luzujgce sie potgczenia czy inne problemy.

c. Dokumentacja:
Sporzgdzenie dokumentagii inwentaryzacji, zawierajgcg informacje o kazdym zidentyfikowanym elemencie
infrastruktury, jego lokalizacji, stanu technicznego oraz wszelkie dodatkowe obserwacje i uwagi. Dokumentacje
nalezy przedstawi¢ w postaci przyktadowych tabel i diagramow:
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Tabela z inwentaryzacji w danej czesci budynku (zatgcznik nr 1).
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Tabela z inwentaryzacji w budynku:

Adres/lokalizacja:

1

nazwa pomieszczenia

2 | nazwa budynku
3 | usytuowanie pomieszczenia
4 | pomieszczenia sgsiadujgce

Elementy w pomieszczeniu

nazwa elementu

typ

ilos¢

nr inwentarzowy

dodatkowy opis
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* Tabela z inwentaryzacji szafy RACK (zatgcznik nr 2).
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i. | Tabela z inwentaryzacji szafy RACK.
ii. | opis szafy:

1 | numer

inwentarzowy

2 |opis

3 | lokalizacja:
iii | Elementy w szafie:

# nazwa ty | mode | ilos nr nr seryjny / rok dodatkowy opis

elementu p | ¢ inwentarzowy produkcji

1

2

3

4

5

6

7

8

9

10

11

12

13

14

15

16

17

18

19

20

Dokumentacja Zintegrowanego Systemu Zarzgdzania



Tabela z inwentaryzacji okablowania (zatacznik nr 3).
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Tabela z inwentaryzacji okablowania

opis pomieszczenia:

1

lokalizacja pomieszczenia

2 | opis
3 | usytuowanie pomieszczenia
iii. | Spis gniazd:
# opis gniazda typ | numer nr inwentarzowy dodatkowy opis / stan / zajetos¢

gniazd / adres ip

EEEEEREERE LR ERNE

N
o
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Tabela z informacjg o topologii lub schemat.
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Szafa nr

Szafanr/ PPD itd

Szafa nr/ PPD itd

P
Pomieszczenie nazwa/numer itd
nazwa szafy
numer ewidencyjny
inne informacje
GPD/
PPD #
typ
okablowania lokalizacja
——————|
budynek A1, ulica itd
GPD #
D
GPD/
e PPD #
lokalizacja
budynek A1, ulica itd
lokalizacja

budynek A1, ulica itd

GPD/
PPD #

typ
okablowania

lokalizacja

budynsk A1, ulica itd

Pomieszczenie nazwa/numer itd

nazwa szafy
numer ewidencyjny

inne informacje
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5. Czas wykonania audytu infrastruktury informatycznej oraz dokumentacji — maksymalnie do 3
miesiecy.
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