Zatacznik nr 3 do umowy

Zasady Akceptowalnego Uzytkowania dla Przyjmujacego zamowienie na
podstawie umowy cywilno — prawnej w Centrum Onkologii

1. CEL DOKUMENTU

Celem niniejszej zalgcznika do umowy cywilno — prawnej jest okreslenie zasad dotyczacych
bezpiecznego i odpowiedzialnego korzystania z aktywéw informatycznych Centrum Onkologii im.
prof. F. Lukaszczyk w Bydgoszczy (zwanego dalej Centrum), w tym laptopow, systemow
informacyjnych zawierajacych dane medyczne oraz infrastruktury IT.

2. WYMAGANIA SZCZEGOL.OWE

2.1 Dozwolone uzytkowanie

Przyjmujacy zamoOwienie moze korzysta¢ z aktywow informatycznych wylacznie do celow
stuzbowych zwigzanych z dziatalnoscia Centrum. Przyjmujacy zamowienie jest zobowigzany do:

e Korzystania z danych medycznych wylacznie w celu leczenia pacjentow i zgodnie z
obecnymi przepisami prawa.

e Uzywania zasobéw technicznych, w tym laptopéw i systemoéw informatycznych, tylko w
sposéb zgodny z wewnetrznymi przepisami Centrum.

Przyjmujacy zamowienie ma prawo:

e Do zaimportowania do zasoboéw udostepnionych mu przez Centrum certyfikatu ZUS w
okresie obowigzywania umowy. Certyfikat bedacy wlasnoscia Przyjmujacego zamdwienie
powinien zosta¢ usuniety z zasobow informatycznych w chwili rozwigzania umowy.

2.2 Zabronione dzialania

Zabrania sie Przyjmujacemu zaméwienie:

¢ Udostepniania kart kryptograficznych oraz kodéw PIN do nich osobom trzecim.

e Ujawniania lub przekazywania danych dostepowych do systeméw informatycznych innym
osobom.

e Uzywania stuzbowego konta e-mail w celach prywatnych.

e Przechowywania danych medycznych na zewnetrznych nosnikach bez zgody przelozonych.

e Modyfikacji konfiguracji, w tym zabezpieczen oraz instalowania na shuzbowych
komputerach oprogramowania bez autoryzacji dziatu IT.

2.3 Logowanie i zabezpieczenia dostepu

Przyjmujacy zamowienie powinien:

e Korzysta¢ z kart kryptograficznych do logowania do systeméw Centrum. Karty te sg
osobiste i nie moga by¢ udostepniane do uzytkowania innym osobom.
e Przechowywac karty kryptograficzne w bezpiecznym miejscu i chroni¢ je przed kradzieza
lub zgubieniem.
e Uzywac hasel do logowania sie do systemow Centrum spehiajgcych nastepujace kryteria:
¢ Co najmniej 12 znakow,
e Zawierajacych co najmniej jedng wielka litere, cyfre oraz znak specjalny.
e Regularnie zmieniac¢ hasta zgodnie z polityka hasetl Centrum
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e Niezwlocznie zmieni¢ hasto dostepowe do systemu Centrum, jesli zaistnialo podejrzenie
ujawnienia danych dostepowych do tego systemu.

e Unika¢ zapamietywania hasel w przegladarkach internetowych.

e Stosowal zasade jedno hasto — jedno konto i bezwzglednie unika¢ uzywania haset
wykorzystywanych w celach stuzbowych do kont prywatnych.

2.4 E-mail stuzbowy

Shuzbowe konto e-mail jest przeznaczone wylacznie do celéw zwigzanych z pracq w Centrum.
Przyjmujacy zamowienie powinien:

e Korzystac z e-maila wylgcznie do komunikacji zwigzanej z dziatalnoscia zawodowa.

e Unika¢ otwierania podejrzanych maili, z nieznanych Zrodel, ktére mogg stanowic
potencjalne zagrozenie dla bezpieczenstwa systemu Centrum.

e Odpowiednio dba¢ o zabezpieczenie poczty e-mail hastem speliajacym kryteria opisane w
pkt 2.3 niniejszego zalgcznika.

2.5 Ochrona danych i klasyfikacja informacji

Przyjmujacy zamdéwienie ma obowiazek przestrzega¢ zasad obejmujacych klasyfikacje informacji
zgodnie z dokumentami wewnetrznymi Centrum. Wszystkie dane medyczne sa klasyfikowane jako
informacje szczegdlnie chronione i musza byC zabezpieczone w sposob adekwatny do ich
wrazliwosci. Nalezy:

e Przechowywa¢ dane pacjentéw wylacznie w zatwierdzonych systemach medycznych
Centrum

e Nie przesyla¢ danych medycznych poza zatwierdzone systemy komunikacyjne Centrum a
wszelkie inne dane przed ich przestaniem zabezpieczy¢ zgodnie z obowigzujacym w
Centrum dokumentem tworzenia bezpiecznego archiwum danych.

e Bezwzglednie unika¢ przesylania i przechowywania wszelkich danych w publicznych
zasobach chmurowych.

2.6 Poufnosc i dostep do danych

e Przyjmujacy zamdwienie zobowigzany jest do regularnego uczestniczenia w szkoleniach
wewnetrznych organizowanych w Centrum w tym z zakresu ochrony danych.

e Przyjmujacy zamoOwienie zobowigzany jest do przestrzegania zapisOw podpisanej umowy o
zachowaniu poufnosci, dotyczacej danych pacjentéw i informacji stuzbowych.

e Dostep do zasobow informatycznych oraz systeméw zawierajacych dane pacjentow
przyznawany jest Przyjmujagcemu zamoOwienie wylacznie na czas trwania umowy i w
zakresie niezbednym do wykonywania jego obowigzkow.

2.7 Monitoring

Centrum zastrzega sobie prawo do monitorowania korzystania z aktywow informatycznych, w celu
zapewnienia zgodno$ci z niniejszym zalacznikiem oraz obowiazujacymi w Centrum Politykami
Bezpieczenstwa.

2.8 Zglaszanie incydentow

Kazde podejrzenie naruszenia bezpieczenstwa, w tym ujawnienie uzywanego hasta, utraty karty
kryptograficznej lub innych aktywoéw (np. nosnik zewnetrzny, laptop lub inne bedace wlasnoscia
Centrum), nalezy niezwtocznie zglosi¢ do Dzialu Zarzadzania i Informatyzacji.
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2.9 Praca zdalna

W przypadku wystapienia koniecznosci pracy zdalnej, Przyjmujacy zaméwienie zobowigzany jest
przestrzega¢ nastepujacych zasad w celu zapewnienia bezpieczenstwa danych oraz aktywow
informatycznych:

1. Bezpieczne polaczenie:

e W celu realizacji pracy zdalnej Przyjmujacy zamodwienie korzysta wylacznie z
zasobow informatycznych udostepnionych przez Centrum, wyposazonych w
odpowiednio skonfigurowane oprogramowanie, w tym polaczenie VPN, ktore
zapewnia bezpieczny dostep do systeméw informatycznych.

e Niedozwolone jest korzystanie z prywatnych urzadzen do uzyskiwania dostepu do
systemow informatycznych Centrum.

2. Ochrona sprzetu i danych:

e Przyjmujacy zamowienie ponosi pelng odpowiedzialnos¢ za bezpieczenstwo
zasobow, ktore na potrzeby realizacji pracy zdalnej zostaly mu udostepnione oraz
innych zasobow informatycznych, z ktérych korzysta podczas pracy zdalnej. Sprzet
musi byC zawsze przechowywany w bezpiecznym miejscu, aby zapobiec jego
kradziezy lub uszkodzeniu.

e Zabronione jest pozostawianie sprzetu bez nadzoru w miejscach publicznych lub
tatwo dostepnych dla 0s6b trzecich.

e Zabronione jest modyfikowanie konfiguracji, instalowanie oprogramowania oraz
wylaczanie zabezpieczen zainstalowanych na udostepnionym urzadzeniu.

3. Bezpieczenstwo danych:

e Podczas pracy zdalnej Przyjmujacy zamowienie zobowiazany jest dba¢ o poufnos¢
danych medycznych, zgodnie z obowigzujacymi przepisami prawa oraz klasyfikacja
informacji w Centrum.

e Przyjmujacy zamoéwienie zobowigzany jest do pracy w bezpiecznym otoczeniu,
unikajac dostepu 0s6b postronnych do ekranu laptopa lub materialéw zawierajacych
dane wrazliwe.

4. Zasady dotyczace hasel i kart kryptograficznych:

e Podczas pracy zdalnej obowigzuja te same zasady dotyczace ochrony haset oraz kart
kryptograficznych. Przyjmujacy zamowienie zobowigzany jest upewni¢ sie, ze nikt
inny nie ma dostepu do ich danych logowania ani kart kryptograficznych, ktére stuzq
do autoryzacji w systemach Centrum.

5. Zglaszanie incydentow:

e W przypadku utraty sprzetu, naruszenia bezpieczenstwa danych lub podejrzenia
incydentu, Przyjmujacy zaméwienie zobowigzany jest niezwtocznie zglosi¢ ten fakt
Kierownikowi Dzialu Zarzadzania i Informatyzacji lub zglosi¢ incydent zawierajacy
opis i date zdarzenia na adres e-mail: cyberincydent@co.bydgoszcz.pl

2.10 Rozliczenie w przypadku rozwigzania lub wygasniecia umowy



Zatacznik nr 3 do umowy

W przypadku rozwigzania umowy, niezaleznie od powodu, lub jej wygasniecia, Przyjmujacy
zamoOwienie jest zobowigzany do przestrzegania nastepujacych zasad dotyczacych zwrotu aktywow
i zarzadzania danymi:

1. Zwrot aktywow:

Przyjmujacy zamodwienie jest zobowigzany do niezwlocznego zwrotu wszystkich
aktywow przekazanych mu przez Centrum, w tym:

= Urzadzen komputerowych wraz z komponentami,

= Karty kryptograficznej,

* Nosnikéw danych (pendrive'éw, dyskow zewnetrznych itp.),

» Innych urzadzen lub zasobow przekazanych na czas trwania umowy.
Zwrot aktywow musi nastgpi¢ najpozniej w dniu rozwigzania lub wygasniecia
umowy, o ile strony nie ustalg inaczej.

2. Postepowanie z danymi:

Przyjmujacy zamoOwienie jest zobowigzany do zabezpieczenia i przekazania
wszystkich danych zgromadzonych na uzytkowanych zasobach, np. z urzadzen
komputerowych i noSnikéw danych, ktére stanowig wlasnos¢ Centrum.

Centrum przeprowadzi proces bezpiecznego usuniecia wszystkich danych z
nosnikdw zwrdconych przez Przyjmujacego zamoéwienie, zgodnie z wewnetrznymi
procedurami, bez mozliwosci ich odzyskania.

Przyjmujacy zamowienie zrzeka sie wszelkich roszczen zwigzanych z usunieciem
wszystkich danych, ktére pozostaly na urzadzeniach po ich zwrocie, w tym np.
plikow, , dokumentdw, zdjec, prezentacji itp. Centrum nie ponosi odpowiedzialnosci
za jakiekolwiek dane, ktore zostang usuniete w ramach procedur bezpiecznego
usuniecia informacji oraz przygotowania sprzetu do ponownego uzytku.

3. Postepowanie z kontem i usuniecie uprawnien:

Z dniem rozwigzania lub wygasniecia umowy, wszystkie konta Przyjmujacego
zamoéwienie w systemach Centrum zostaja niezwlocznie dezaktywowane.

Konta uzytkownikow nie sq fizycznie usuwane, lecz pozostajq dezaktywowane, aby
zapewni¢ mozliwos¢ weryfikacji i ewentualnego audytu dzialan uzytkownika,
zgodnie z zasadami zachowania rozliczalnosci.

Wszystkie uprawnienia dostepu do systemow Centrum zostaja usuniete z chwila
zakonczenia umowy.

2.11 Konsekwencje naruszen

Przyjmujacy zamowienie pozostaje odpowiedzialny za bezpieczenstwo i integralnos¢ przekazanego
przez Centrum sprzetu oraz danych od chwili ich otrzymania do momentu formalnego zwrotu i
dezaktywacji konta.

Naruszenie zasad okres$lonych w niniejszej polityce moze skutkowac:

Natychmiastowym cofnieciem dostepu do systemoéw informatycznych Centrum,
Sankcjami zgodnymi z zawarta umowgq cywilno — prawna,

Sankcjami wynikajacymi z przepisow prawa,

Zgloszeniem incydentu do odpowiednich organéw prawnych.



