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INFORMATOR BEZPIECZENSTWA INFORMACJI
CENTRUM ONKOLOGII IM. PROF. FRANCISZKA LUKASZCZYKA W BYDGOSZCZY

Niniejszy dokument zawiera zbiér zasad regulujacych dziatania Podmiotow zewnetrznych
uzyskujacych dostep do Zasobow informacyjnych Centrum i stanowi skrocong wersj¢ obowigzujacej
w Centrum Polityki Bezpieczenstwa Informacji

I. Terminologia

Podmiot zewnetrzny - Kazda osoba fizyczna, osoba prawna lub jednostka organizacyjna

nieposiadajaca osobowosci prawne;j,

Zasob informacyjny — sg to zasoby materialne i niematerialne, w tym wszelkiego rodzaju uzyteczne

dane (informacje), niezbedne do skutecznego i zgodnego z przepisami prawa podejmowania decyz;ji,

Centrum — Centrum Onkologii im. prof. Franciszka Lukaszczyka w Bydgoszczy,

Informacja wrazliwa — informacja podlegajaca szczeg6lnej ochronie.

Wiasdciciel zasobu - osoba nadzorujaca eksploatacje, rozwdj, utrzymanie, korzystanie, bezpieczenstwo

i dostep do Zasobu,

Podatnos$¢ systemu informatycznego — stabo$¢ danego systemu informatycznego wynikajaca z bledow

wewnetrznych, wynikajacych z niedoskonatosci procesu produkcyjnego lub btedow konfiguracyjnych.

II. Podstawowe obowiazki podmiotu zewnetrznego

1. Kazdy Podmiot Zewnetrzny uzyskujacy dostep do Zasobow informacyjnych Centrum oraz srodkow
ich przetwarzania na podstawie uméw, porozumien lub innych stosunkow prawnych, a zwlaszcza
wspoltpracujacy z Centrum Podmiot zewn¢trzny, zobowigzany jest do przestrzegania okreslonych w
niniejszym dokumencie zasad.

2. Obowiazek, o ktorym mowa w ust. 1, dotyczy zardéwno przypadkoéw przetwarzania informacji na
terenie Centrum, jak i poza jego siedzibg, w tym zdalnego dostepu do systemu informatycznego
Centrum lub przetwarzanych w nim danych. Nie ma przy tym znaczenia, czy urzadzenia, na ktorych
si¢ to odbywa sg nalezg do Podmiotu zewngtrznego czy zostaty powierzone przez Centrum.

3. Wszystkie udostgpnione Zasoby informacje Centrum, w tym zwlaszcza Informacje wrazliwe i §rodki
stuzace do ich przetwarzania, bedace wilasnoscia Centrum lub przez niego wykorzystywane,
podlegajg ochronie. Zakres i zasady tej ochrony regulowane sg zapisami zawartych umoéow lub innych
porozumien zawartych pomig¢dzy stronami.

4. Do Informacji wrazliwych w Centrum zalicza si¢, w szczegdlnosci:

a) dane osobowe, informacje zawierajace tajemnic¢ skarbowa, bankowa, dane ptacowe oraz

kadrowe itp.,

b) dokumentacj¢ techniczng systemow teleinformatycznych, systemow zabezpieczen fizycznych i
logicznych, w tym kody zrodlowe aplikacji oraz procedury bezpieczenstwa na poziomie

technologicznym,
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5.

raporty z auditow i kontroli wewnetrznych oraz zewnetrznych,

informacje przekazywane Centrum przez Podmiot zewnetrzny w wyniku realizacji umowy, o
ile Podmiot zewnetrzny wskaze konieczno$¢ ochrony takich informacji w tresci umowy lub w
dokumentach odnoszacych si¢ do realizacji umowy,

inne informacje, ktéorych udostgpnieniec osobie nieuprawnionej badz podmiotowi
nieuprawnionemu w ocenie Wtasciciela zasobu mogloby spowodowac¢ szkody dla Centrum

i/lub naruszy¢ prawnie chroniony interes innych osob i/lub podmiotow.

Klasyfikacja i sposob postepowania z informacjq

W Centrum stosuje si¢ system klasyfikacji informacji i dokumentow w celu zapewnienia wtasciwego

poziomu ochrony danych przetwarzanych w organizacji. Klasyfikacja informacji dokonywana jest z

uwzglednieniem ich wartoSci, wrazliwosci oraz potencjalnych skutkow wynikajgcych z ich

nieuprawnionego ujawnienia, utraty lub modyfikacji. Dokumenty i informacje ozmaczane sg

odpowiednig kategoriq klasyfikacyjng. Informacje oznaczone sygnaturq ,,W” stanowiq informacje

0 wysokim poziomie wrazliwosSci i wymagajq stosowania szczegolnych srodkow ochrony, w tym

ograniczenia dostepu wylgcznie do 0sob upowaznionych oraz stosowania odpowiednich zasad

przechowywania, przetwarzania i udostepniania.

Ochronie podlegajg rowniez:

a)

oprogramowanie i urzadzenia stuzace do przetwarzania ww. informacji,

b) pozostate srodki przetwarzania informacji.

Podmiot zewnetrzny zobowigzany jest w szczegdlnosci do:

a)

b)

d)

przestrzegania przepisow prawa powszechnie obowigzujacego w zakresie Bezpieczenstwa
informacji, w tym przepisow o ochronie danych osobowych oraz innych tajemnic prawnie
chronionych, a takze niezbednych dla realizacji umowy obowigzujacych w Centrum zasad
ochrony tych informacji,

zapewnienia bezpieczenstwa przetwarzanych informacji poprzez ich ochrong przed
niepowolanym dostgpem, nieuzasadniong modyfikacja lub zniszczeniem, nielegalnym
ujawnieniem lub pozyskaniem, w tym do przeciwdzialania prébom naruszenia ich
bezpieczenstwa,

niepodejmowania dziatan, ktére moglyby prowadzi¢ do naruszenia cyberbezpieczenstwa w
systemach informacyjnych, do ktorych Podmiot zewngtrzny otrzymal dostgp na zasadach
okreslonych w umowie lub innym porozumieniu zawartym pomig¢dzy stronami,

zachowania w poufnosci wszelkich udostgpnionych przez Centrum informacji, w tym
informacji wrazliwych, do ktérych uzyskat dostep w zwiazku z wykonywaniem obowigzkow /

$wiadczeniem ustug, a zwlaszcza danych osobowych oraz innych informacji prawnie
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chronionych, a takze informacji na temat sposoboéw ich zabezpieczania. Obowigzek powyzszy

obejmuje w szczegdlnosci:

* nieujawnianie danych zawartych w eksploatowanych w Centrum systemach
informatycznych

* nieujawnianie  szczegotow  technologicznych  uzywanych ~w  systemach
teleinformatycznych Centrum oraz informacji na temat eksploatowanego przez Centrum
oprogramowania,

* nieudostgpnianie osobom nieuprawnionym no$nikow zawierajacych informacje

wrazliwe, zarbwno w wersji elektronicznej jak rowniez jak 1 w postaci wydrukow,

e) przetwarzania danych wytacznie w sposob dopuszczony przez Centrum, na warunkach

okreslonych w umowie przetwarzania danych stanowiacej zatacznik do umowy gtownej lub
innej formy porozumienia zawartej pomig¢dzy stronami,

zglaszania wszelkich naruszen, incydentéw, nieprawidtowosci, Podatnosci systemow
informatycznych lub zagrozen zwigzanych z ochrong informacji lub systeméw informacyjnych
(W tym urzadzen, oprogramowania lub sieci) zgodnie z warunkami zawartej umowy:

o Inspektorowi Ochrony Danych (iod@co.bydgoszcz.pl, tel. 52 374 3730) naruszen
ochrony danych osobowych, ktére maja zwigzek z zadaniami realizowanymi na rzecz
Centrum. Podmiot Zewngtrzny zobowigzany jest do przekazania Inspektorowi Ochrony
Danych w terminie z nim ustalonym, harmonogramu wdrozenia dziatan naprawczych w
odniesieniu do zidentyfikowanego naruszenia.

Pelnomocnikowi ds. Cyberbezpieczenstwa (cyber@co.bydgoszcz.pl, tel. 52 374 3947)
incydentow z zakresu bezpieczenstwa informatycznego oraz Podatnosci systemow
informatycznych, ktére zostaly zidentyfikowane przez Podmiot Zewnetrzny, podczas

realizacji zadan na rzecz Centrum.

Podmiot zewnetrzny zobowiazuje si¢ do:

e przeszkolenia swoich pracownikow oraz pozostatych os6b (np. podwykonawcow),

realizujagcych w jego imieniu objete umowg zadania, w zakresie zachowania zasad
bezpieczenstwa informacji zawartych w niniejszym dokumencie oraz innych niezb¢dnych dla
realizacji umowy zasad bezpieczenstwa informacji,

nadzorowania swoich pracownikéw oraz pozostalych o0s6b (np. podwykonawcow),
realizujagcych w jego imieniu objete umowsg zadania, w zakresie przestrzegania zasad
bezpieczenstwa informacji, w tym zabezpieczenia aktywow informacyjnych Centrum, do

ktorych uzyskat dostep,
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III. Bezpieczenstwo fizyczne i Srodowiskowe
1. Centrum objeto ochrong teren, budynki oraz pomieszczenia nalezace do Centrum i wyznaczyto

tzw. obszary bezpieczne.

Niniejszy dokument stanowi wtasno$¢ Centrum Onkologii im. prof. Franciszka tukaszczyka w Bydgoszczy.

Wszelkie prawa autorskie zastrzezone.

Zabrania sie dokonywania zmian tresci,
a takze kopiowania i rozpowszechniania dokumentu bez zgody wydawcy.
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