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Podstawowe wymagania dotyczace
bezpieczenstwa informacji dla Podmiotow Zewnetrznych

Zatgcznik nr 5 do Umowy nr ... zawiera podstawowe wymagania z zakresu bezpieczenstwa
informacji, ktore winny byc spetnione przez Podmiot Zewnetrzny (jesli dotyczy) wspotpracujqgcy z
Centrum Onkologii
im. prof. F. tukaszczyka w Bydgoszczy (zwanego dalej Centrum). Uregulowania szczegofowe
powinny stanowi¢ zapisy zawartej umowy wspotpracy.

Centrum Onkologii im. prof. F. tukaszczyk w Bydgoszczy wdrozyto i certyfikowato wymagania normy
ISO 27001, zobowigzuje sie zatem przedstawicieli Podmiotéw Zewnetrznych do przestrzegania
podczas wspodtpracy z Centrum obowigzujgcych Polityk bezpieczenstwa.

1) Niniejsze wymagania powstaty w celu zapewnienia ochrony aktywdéw organizacji, ktére
udostepnione zostaty podmiotom zewnetrznym wspodtpracujgcym z Centrum.

2) Wymagania z zakresu bezpieczenstwa informacji dotyczg Podmiotéw Zewnetrznych, ktoére
uzyskaty dostep, mozliwos$¢ jej przetwarzania, przechowywania, przesytania lub dostarczania
elementéw infrastruktury teleinformatycznej celem przetwarzania informacji nalezacych do
Centrum.

3) Przetwarzanie informacji nalezgcych do Centrum przez Podmioty Zewnetrzne musi odbywac sie
z uwzglednieniem klasyfikacji informacji uwzglednionej w tabeli tab. nr 1.
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Nalezy poinformowac
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4) Bezpieczenstwo informacji — Podmiot Zewnetrzny winien zapewnic, ze wszystkie osoby majgce

dostep do informacji chronionych podpisaty klauzule poufnosci oraz zostaty przeszkolone z
klasyfikacji informacji i sposobu jej zabezpieczania oraz poddawane sg cyklicznym szkoleniom z
zakresu bezpieczenstwa informacji.

5) Bezpieczenstwo personelu — Podmiot Zewnetrzny winien zapewni¢ bezpieczenstwo

wykorzystywanego personelu adekwatnie do zadan realizowanych na rzecz Centrum Onkologii:

a) przekazanie swojemu personelowi realizujgcemu zadania na rzecz Centrum informacji o
wymaganiach bezpieczenstwa wspodtpracy,

b) podpisanie przez pracownikow realizujgcych zadania na rzecz Centrum oswiadczen
zawierajgcg klauzule o zachowaniu poufnosci oraz o zapoznanie z obowigzujgcymi
wymaganiami prawnymi z zakresu bezpieczenstwa informacji i ochrony danych
osobowych.

6) Bezpieczenstwo powierzonych aktywdéw - Podmiot Zewnetrzny winien zapewni¢ bezpieczeristwo

wymiennych nosnikéw danych wykorzystywanych w zwigzku z realizacjg zadan na rzecz
Centrum. W szczegdlnosci wymaganym jest aby:
a) Uzytkownicy aktywdéw posiadali swiadomos¢ odnosnie bezpiecznego korzystania z
udostepnionych aktywow,
b) Po zakoriczeniu realizacji zleconych zadan uzytkownicy zwrécili aktywa lub w przypadku
gdy sg to dane usuneli je w skuteczny sposdb.
7) Praca na odlegto$¢ — dostep pracownikdw Podmiotu Zewnetrznego z sieci publicznych do

systeméw IT Centrum moze by¢ realizowany wytgcznie przy uzyciu zestawionego miedzy
sprzetem pracownika Podmiotu Zewnetrznego a zasobami Centrum tunelu VPN (uregulowania
szczegdtowe zawarte w umowie wspotpracy - jesli dotyczy). Podmiot Zewnetrzny winien
zapewnic¢ bezpieczenistwo pracy zdalnej a w szczegdlnosci:

a) zdalny dostep do zasobdéw Centrum musi by¢ wykorzystywany tylko w celach i zakresie
okreslonym przez Centrum,

b) zdalny dostep nadawany jest imiennie pracownikowi Podmiotu Zewnetrznego na jego
wniosek i jest powigzany z jego telefonem stuzbowym oraz z adresem mailowym w
domenie Podmiotu Zewnetrznego,

c) osoby korzystajagce ze zdalnego dostepu sg zobowigzane do zapewnienia ochrony
fizycznej zasobdw oraz zachowania poufnosci informacji niezbednych do korzystania ze
zdalnego dostepu,

d) osoby korzystajgce z zasobdw oraz informacji niezbednych do korzystania ze zdalnego
dostepu nie mogg ich udostepniac¢ ani ujawnia¢ innym osobom,
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e) wszelkie wykryte podatnosci muszg by¢ niezwtocznie zgtoszone Pethomocnikowi ds.
cyberbezpieczenstwa w Dziale Zarzadzania i Informatyzacji Centrum mailowo na adres
cyber@co.bydgoszcz.pl,

f)  zabronione jest wykorzystywanie podatnosci zidentyfikowanych przez osoby
korzystajace z infrastruktury IT Centrum,

g) osoby korzystajgce ze zdalnego dostepu muszg zapewnié, ze zdalny komputer posiada
zainstalowane aktualne oprogramowanie chronigce przed ztosliwym kodem,

h) Centrum Onkologii ma prawo do nagrywania, przechowywania i wykorzystywania w
celach dowodowych nagran z przeprowadzonego zdalnego dostepu,

i)  Centrum Onkologii ma prawo do rejestrowania, przechowywania i wykorzystywania w
celach dowodowych wszelkich zdarzen zwigzanych z realizacjg zdalnego dostepu.

8) Urzadzenia przenos$ne — przyjeta zostata w Centrum Polityka stosowania urzadzen pamieci

masowe]j USB, ktéra wprowadza ograniczenia w ich stosowaniu. W Centrum Onkologii dokonuje
sie szyfrowania Urzadzen pamieci USB obligatoryjnie. W przypadku koniecznosci zastosowania
na potrzeby dziatan serwisowych innych urzadzen USB nie podlegajgcych zasadom nadzoru
obowigzujgcych w Centrum fakt ten Podmiot Zewnetrzny winien zgtosi¢ pisemnie Kierownikowi
Dziatu Zarzadzania i Informatyzacji.

9) Dostep do zasobdw - dostep do zasobow Centrum dla Podmiotu Zewnetrznego powinien by¢

okreslony i usankcjonowany z zachowaniem nastepujgcych wymagan:

a) uprawnienia do systemow dla pracownikow Podmiotu Zewnetrznego nadawane s3
zgodnie z obowigzujacymi w Centrum procedurami ZSZ, koniecznos$¢ nadania dostepu do
systemow winna zostac zgtoszona do Dziatu Zarzadzania i Informatyzacji,

b) przedzielanie uprawnien musi by¢ zgodne z ,,zasadg wiedzy konieczne]” co oznacza, ze
pracownicy Podmiotu Zewnetrznego moga otrzymac ,,minimalny” zakres uprawnien do
systemow, ktory jest niezbedny do realizacji zadan im powierzonych,

c) pracownicy Podmiotu Zewnetrznego mogg uzyskiwac dostep wytacznie do urzadzen i
systemow, ktorymi administruja,

d) w celu zachowania integralnosci przydzielonych uprawnien z rzeczywistymi potrzebami,
wykonywana jest okresowo weryfikacja kont uzytkownikow,

e) wszystkie uprawnienia zwigzane z dostepem elektronicznym oraz fizycznym zostajg
bezwzglednie odebrane w przypadku rozwigzania umowy z Pomiotem Zewnetrznym lub
w przypadku odejscia jego pracownika. W tym przypadku Podmiot Zewnetrzny
zobligowany jest do poinformowania w tym zakresie niezwtocznie pisemnie Kierownika
Dziatu Zarzadzania i Informatyzacji lub mailowo dzi@co.bydgoszcz.pl.

10) Instalacia aplikacji — pracownicy Podmiotu Zewnetrznego odpowiedzialni za instalacje

oprogramowania na sprzecie Centrum zobowiqzani sq do przestrzegania ponizszych zasad:

a) w celu unikniecia potencjalnych konfliktow z istniejgcym oprogramowaniem, zapewnienie
zgodnosci z politykg bezpieczeristwa Centrum, zapewnienie najmniejszej ucigzliwosci dla
dziatania Centrum, przed instalacjg nowego oprogramowania, pracownicy Podmiotu
Zewnetrznego powinni zgtaszac tq informacje mailowo na adres: dzi@co.bydgoszcz.pl, do
oceny i zatwierdzenia przez Administratora Systemdw oraz doktadnie okresli¢ cel
instalacji, rodzaj instalowanego oprogramowania, zakres dostepu danej aplikacji do
zasobow Centrum ewentualne zmiany wprowadzone do systemu,
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kazda instalacja powinna by¢ zgodna z zasadami minimalnego uprzywilejowania,
pracownicy Podmiotu Zewnetrznego zobowigzani sq do aktualizacji oprogramowania
systemowego, narzedziowego i uzytkowego, w tym zabezpieczen, aby zapewnic biezqgce i
skuteczne wsparcie dla infrastruktury Centrum,

zakazane jest wytgczanie zabezpieczeri informatycznych. Jesli istnieje potrzeba
tymczasowego wyfgczenia zabezpieczenn na czas serwisowy, nalezy to zgfosi¢ na adres
mailowy: cyber@co.bydqgoszcz.pl, okreslajgc cel, rodzaj prac serwisowych, termin oraz

czas na jaki zabezpieczenie ma byc zatrzymane,

zabrania sie instalacji i uruchamiania oprogramowania, ktore omija zabezpieczenia lub
obniza poziom bezpieczeristwa informatycznego Centrum,

obowiqzuje zakaz instalacji i uruchamiania oprogramowania umozliwiajgcego dostep
zdalny do zasobdw sprzetowych i programowych z sieci publicznych, inny niz wymieniony
w pkt 7 na sprzecie nalezgcym do Centrum bez zgody Administratora Systemow,
pracownicy Podmiotu Zewnetrznego sq odpowiedzialni za upewnienie sie, ze instalowane
oprogramowanie posiada odpowiednie licencje i jest legalnie nabywane, zgodnie z
obowiqzujgcymi przepisami prawa. Niedopuszczalna jest instalacja i uruchamianie
oprogramowania nielicencjonowanego lub niezgodnego z warunkami licencji.

11) Autoryzacja uZytkownika — pracownicy Podmiotu Zewnetrznego logujgcy sie do zasobow

Centrum zobowiqzani sq do przestrzegania ponizszych zasad:

a)
b)

c)

d)

e)

f)

kazdy zdefiniowany uzytkownik oraz administrator systemu zobowigzany jest korzystac z
indywidualnego konta, zabezpieczonego unikalnym hastem,

gdy to mozliwe, nalezy wigczyc i skonfigurowac uwierzytelnianie wielosktadnikowe w celu
podhniesienia poziomu bezpieczeristwa informatycznego,

wszystkie uzywane hasta powinny by¢ unikalne, poufne, mie¢ przynajmniej 12 znakow i
zawierac¢ kombinacje duzych, matych liter, cyfr oraz znakoéw specjalnych,

"1 konto - 1 hasfo" naktada na uzytkownika obowiqzek posiadania unikalnego hasta dla
kazdego konta, jednoczesnie eliminujgc uzywanie tego samego hasta w kilku systemach,
zaréwno w Centrum, jak i poza nim,

hasta administracyjne powinny by¢ zmieniane co najmniej co pot roku. W przypadku

wdrozonego uwierzytelniania wielosktadnikowego, zmiana hasta dla danego konta
powinna odbywac sie przynajmniej raz do roku,

w sytuacji skompromitowania hasta, administratorzy systemu zobowiqzani sq do
niezwfocznej zmiany skompromitowanego hasta zgodnego z ww zasadami lub jesli to
niemozliwe tymczasowej dezaktywacji/blokady konta.

12) Incydenty bezpieczenstwa i naruszenia ochrony danych osobowych - pracownicy Podmiotu

Zewnetrznego zobowigzani sg do niezwfocznego pisemnego lub telefonicznego zgtaszania:

a)

b)

Inspektorowi Ochrony Danych (iod@co.bydgoszcz.pl, tel. 52 374 3730) naruszenri ochrony
danych osobowych, ktére majq zwigzek z zadaniami realizowanymi na rzecz Centrum.
Pracownicy Podmiotu Zewnetrznego zobowiqgzani sq do przekazania Inspektorowi
Ochrony Danych w terminie z nim ustalonym, harmonogramu wdrozenia dziatan
naprawczych w odniesieniu do zidentyfikowanego incydentu.

Petnomocnikowi ds. Cyberbezpieczeristwa (cyber@co.bydqgoszcz.pl, tel. 52 374 3947)

incydentdw z zakresu bezpieczeristwa informatycznego, ktdre zostaty zidentyfikowane
przez Pracownikéw Podmiotu Zewnetrznego, podczas realizacji zadan na rzecz Centrum
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13) Zwrot aktywéw - Podmiot Zewnetrzny zobowigzany jest do zwrotu wszystkich aktywow
powierzonych na Centrum na czas realizacji zadania/ustugi.

14) Audyt drugiej strony - w celu zapewnienia wysokiego poziomu bezpieczenstwa informacji
nalezgcych do Centrum i przetwarzanych przez Pomiot Zewnetrzny, Centrum zastrzega sobie
mozliwo$é wykonania audytu przez pracownikéw Centrum lub firme zewnetrzna.

15) Monitorowanie — w celu zapewnienia wysokiego poziomu bezpieczeristwa informatycznego i
zasobow cyfrowych, Centrum zastrzega sobie mozliwosc¢:

a) monitorowania zgodnosci uzywanych haset z politykq bezpieczeristwa informacji,

b) monitorowanie nieudanych prob logowania i zawieszania kont w przypadku
stwierdzenia naruszenia polityki bezpieczeristwa informacji,

¢) nagrywania dziatan administratora podczas sesji potgczenia zdalnego z zasobami
Centrum,

d) weryfikacji poziomu bezpieczeristwa  konfiguracji i poziomu  podatnosci
oprogramowania zainstalowanego przez Podmiot Zewnetrzny w zasobach Centrum.
W sytuacji stwierdzenia btednej konfiguracji, konfiguracji obnizajgcej poziom
bezpieczenistwa  informatycznego lub  ujawnienia  krytycznej  podatnosci
zainstalowanego oprogramowania, Podmiot Zewnetrzny powinien niezwtocznie, w
terminie narzuconym przez Centrum, dokonac¢ zmian konfiguracyjnych lub usuniecia
luki w zabezpieczeniach informatycznych. Ewentualne wydtuZenie tego terminu moze
nastgpi¢ wytqcznie za zgodq Centrum, na pisemny wniosek na adres email:
cyber@co.bydgoszcz.pl,

e) podjecie wtasnych srodkéw bezpieczeristwa, w celu ochrony zasobow
informatycznych Centrum w postaci wytqgczenia niektdrych ustug np. odfgczenia
moZliwosci wykonywania zdalnego potgczenia

(data i podpis sktadajacego oswiadczenie)

Adresy e-mail do kontaktu:

1. iod@co.bydqgoszcz.pl — Inspektor Ochrony Danych

2. cyber@co.bydqgoszcz.pl — Petnomocnik ds. Cyberbezpieczernistwa
3. dzi@co.bydgoszcz.pl — Dziat Zarzgdzania i Informatyzacji
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